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JZANGA

Lietuvos Respublikos valstybés saugumo departamento ir Antrojo
operatyviniy tarnyby departamento prie Krasto apsaugos ministeri-
jos grésmiy nacionaliniam saugumui vertinimas teikiamas visuomenei
vadovaujantis Lietuvos Respublikos zvalgybos jstatymo 8 ir 26 straips-
niy nuostatomis. Dokumente pateikiamas abiejy zvalgybos institucijy
konsoliduotas nejslaptintas grésmiy ir rizikos veiksniy Lietuvos Respu-
blikos nacionaliniam saugumui vertinimas.

Dokumente vertinami jvykiai, procesai ir tendencijos, 2017 m. dare
didZiausia jtaka Lietuvos Respublikos nacionaliniam saugumui. Re-
miantis jais, taip pat ilgalaikémis nacionalinj sauguma veikianciomis
tendencijomis, dokumente pateikiami svarbiausiy artimoje perspekty-
vertinimai. Ilgalaikiy tendencijy vertinimai projektuojami j ilgesne
perspektyva.

Dokumente vartojamy vertinimo tikimybiy reikSmes:

Labai tikétina >75%
Tikétina 50-75 %
Neatmestina / gali bati 25-50 %

Mazai tikétina <25%



SANTRAUKA

Pagrindiné grésmé Lietuvos nacionaliniam saugumui kyla dél agresy-
viy Rusijos intencijy ir veiksmy. Nors 2017 m. Rusija bandeé santykiams
su Vakary valstybémis suteikti pozityvios dinamikos, tai nepakeité jos
strateginiy tiksly — pakeisti globalia jégy pusiausvyra ir dominuoti sau
prisiskirtoje interesy zonoje, jskaitant Baltijos regiona.

NATO saugumo stiprinimo priemoneés, pirmiausia - didéjantys Baltijos
valstybiy nacionaliniai ir regione dislokuoti Aljanso kariniai pajegumai,
sumazino tikimybe, kad Rusija rysis panaudoti karine jéga pries Balti-
jos valstybes.

2017 m. didziausias zvalgybines grésmes Lietuvai kélé Rusijos Zvalgy-
bos tarnybos. Jos rinko strategine zvalgybos informacija apie Lietuvos
vidaus, uzsienio, ekonomikos, saugumo ir gynybos politika, taip pat
jtakos operacijomis rémeé prieS Lietuva nukreipta agresyvia Rusijos
politika. Rusijos zvalgybos tarnybas ypa¢ domino 2019 m. Lietuvos pre-
zidento rinkimai.

Didzioji dalis 2017 m. nustatytos priesiskos veiklos kibernetinéje erdvéje
yra susijusi su Rusija. Daugiausia veikiama pries Lietuvos valstybés
institucijas ir energetikos sektoriy. Be Sios tradicine tapusios veiklos,
iSskirtinas naujas 2017 m. pastebétas reiskinys — didelio masto kenké-
jisky ransomware programy paplitimas. Kol kas tai nepadare didelées
Zalos Lietuvai, bet ateityje ja gali daryti.

Rusija veiké pries Lietuva ir kitomis priemonémis, pavyzdziui, vykdy-
dama agresyvia informacine ir ideologine politika, plétodama istori-
jos politikos projektus. Nors Rusijos politika remianciy organizacijy ir
judejimy jtaka Lietuvoje isliko nedidelé, Rusija sieké pasinaudoti jy
aktyvistais savo ideologinei politikai jgyvendinti ir propagandai skleisti.




2017 m. augo Rusijos propagandinés ziniasklaidos démesys Lietu-
vai. Rengdami reportazus apie Lietuva, Rusijos propagandistai slépe
tikruosius veiklos motyvus, atvykdavo j Lietuva pasinaudoje kurioje
nors Vakary Europos valstybéje iSduotomis verslo arba turistinémis
vizomis. Per informacine erdve, socialinius tinklus Rusija sieké skleisti
antivakarietiSkas nuotaikas, formuoti jai palankia viesgja nuomone. Vis
délto Rusijos propagandinés ziniasklaidos galimybés plésti auditorija
Lietuvoje isliko ribotos.

2017 m. Rusija ir toliau sieké dominuoti regiono energetikos rinkoje
ir sutrukdyti jo integracijai j Vakary Europos energetikos sistema. Bal-
tarusija kartu su Rusijos korporacija ,Rosatom” spartino Astravo ato-
minés elektrinés (toliau - AE) statybas, nesilaikydama tarptautiniy
branduolinés saugos reikalavimy. Nepaisant aktyviy Rusijos pastangy,
jai nepavyko paveikti sprendimy dél Baltijos Saliy elektros sistemy sin-
chronizacijos su Vakary tinklais.

Baltarusijos priklausomybé nuo Rusijos didéja ir isSlieka rizikos veiks-
nys Lietuvos nacionaliniam saugumui. Baltarusijos uzsienio ir kariné
politika toliau glaudziai koordinuojama su Rusija. Augant priklausomy-
bei, didéja Rusijos galimybés pasinaudoti Baltarusija pries kaimynines
valstybes.

2017 m. terorizmo grésmes lygis Lietuvoje iSliko Zemas, bet terorizmo
grésmé Europoje iSliko didelé, tai turéjo neigiamos jtakos Lietuvos
sgjungininky saugumui.
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POLITINIS IR

KARINIS SAUGUMAS

LIETUVOS SAUGUMUI REIKSMINGI RUSIJOS
VIDAUS POLITIKOS PROCESAI

2017 m. visas Rusijos valdzios aparatas aktyviai ruosési uZztikrinti
sklandy Vladimiro Putino perrinkima 2018 m. prezidento rinkimuose.
Didele dalis Salyje vykusiy politiniy procesy buvo nukreipta j tai, kad
buty sukurtas jtikinamos V. Putino pergalés rinkimuose vaizdas. Dél
realios alternatyvos nebuvimo ir mazo pilieciy susidoméjimo rinkimais
pagrindiné problema buvo galimas mazas rinkéjy aktyvumas. Nelei-
dziant rinkimuose dalyvauti vieninteliam realiam opozicijos kandida-
tui Aleksejui Navalnui ir jj keiciant keliais menamais opozicionieriais,
tesiama ilgalaike valdanciojo rezimo praktika marginalizuoti opozicija
ir imituoti demokratinj politinj procesa. Tokia V. Putino ir jo aplinkos
laikysena rodo, kad Rusijos valdantysis elitas yra pasirenges laikytis
autoritarinio valdymo modelio ir regi jj kaip priemone vidaus politi-
niam stabilumui ir uZsienio politikos testinumui uztikrinti.

Nors Rusijoje 2017 m. fiksuotas nedidelis (mazesnis nei 2 %) ekonomikos
augimas, realios gyventojy pajamos nedidéjo, skurdo lygis 2014-2017 m.
augo, daugéjo socialinés jtampos zidiniy. Net ir labai smukus biudzeto
pajamoms uz naftos ir dujy eksporta, Rusijos rezervo fondas leido
2014-2016 m. nemazinti lésy, skiriamy socialinéms reikméms. Fondui
iStustéjus (nuo 2018 m. pradzios rezervo fondas panaikintas), artimiau-
siais metais Rusijos biudzetas bus ypac priklausomas nuo pasauliniy
naftos kainy. Socialinio stabilumo uZztikrinimas, tikétina, iSliks pagrin-
dinis Kremliaus vidaus politikos ripestis.

Negaliojant teisés
virSenybeés principui,

o neskaidry sprendimy
priémima sukoncentravus
ypac siauro asmeny

rato rankose, didéja
nepamatuoty, neracionaliy,
rizikingy ir asmeniniy
motyvy nulemty

veiksmy tikimybé. Sios
tendencijos Rusijoje turi
neigiamos jtakos Lietuvos
nacionalinio saugumo
situacijai.



A. Navalno suémimas per
antikorupcinius
protestus 2017 m.
AFP/Scanpix nuotrauka

Rusijoje vis labiau juntama rezimo stagnacija ir visuomenés apatija.
Rezimo atstovai daug kalba apie aktualias problemas - butinybe refor-
muoti ekonomika, jtraukti jaunima, bet realiy veiksmy nesiima.

2017 m. Rusijoje daugéjo protesto akcijy, bet jos valdanciajam rezimui
gréesmeés nekelé. Didzioji dalis protesto akcijy buvo nulemtos ekonomi-
niy ir socialiniy motyvy - tokias akcijas Kremlius toleruoja, nes jy daly-
viai paprastai nekelia atvirai politiniy tiksly. Politinés protesto akcijos
buvo slopinamos, jy organizatoriai susiduré su spaudimu ir teisésau-
gos persekiojimu. 2017 m. per Rusijos miestus nuvilnijusi antikorup-
ciniy protesty banga parode, kad salies
jaunimas néra toks politisSkai apatiskas
kaip vyresnioji karta ir kad jis linkes rei-
kalauti sisteminiy permainy Salies politi-
niame gyvenime. Jaunoji karta nepriima
valdZios kartojamy teiginiy apie Salies
politinj stabiluma kaip savaimine ver-
tybe. Tikimybé, kad gyventojy protestai
galety priversti valdantjjj rezima daryti
struktirines reformas, yra labai nedi-
delé.

RUSIJOS UZSIENIO POLITIKA

Pagrindiné grésmé Lietuvos nacionaliniam saugumui ir toliau kyla dél
Rusijos imperiniy ambicijy. Rusija tarptautinius santykius vertina kaip
didZiyjy valstybiy tarpusavio konkurencijos dél jtakos sfery lauka,
kuriame dideliy ekonominiy ir kariniy resursy neturincios valstybés pri-
valo paklusti didziyjy valstybiy interesams. Rusija siekia, kad tarptautiné
bendruomené, ypac didZiosios valstybés, pripazinty jos teise j iSskirtiniy
interesy zong, kuriai ji pirmiausia prisiskiria posovieting erdve.



Rusija vertina NATO kaip vieng pagrindiniy Europos saugumo poli-
tikos formuotojy ir tuo paciu kaip viena pagrindiniy kliuciy jgy-
vendinant Rusijos strateginius tikslus (tarptautinés jtakos sklaida
ir regioninj dominavima). Dél Aljanso bendro karinio pranasumo
Rusijos veiksmy prieS NATO ir atskiras Aljanso nares laisve islieka
ribota. Tai skatina Rusija siekti NATO silpninimo ir vidinés dezin-
tegracijos. leSkoma labiausiai pazeidziamy oponento viety, kurio-
mis naudojantis norima trukdyti Aljanso plétrai, infrastruktiros ir
pajégumy vystymui.Tam naudojamosjvairios priemonés—nuo politinio-
ekonominio bendradarbiavimo / spaudimo atskiroms NATO naréms,
siekiant paveikti jy pozicija, iki kariniy
pajégumy vystymo, galios demonstra-
vimo ir provokacijy.

2017 m. Rusija bandé santykiams su JAV
ir Europos valstybémis suteikti pozity-
vios dinamikos, o jos politiné vadovybeé
daznai laikési nuosaikiau nei ankstes-
niais metais. Tai skatino artéjusiy Rusi-
jos prezidento rinkimy ir Rusijoje vyk-
siancio Pasaulio futbolo cempionato
veiksniai, pries kuriuos siekta parodyti
daugiau pozityvios dinamikos santy-
kiuose su Vakarais. Kitas motyvas -
Rusijos diplomatijai santykinai nesé-
kmingi 2015-2016 m., kurie parodé, kad
ligtoliné aiskiai konfrontaciné elgsena
daugeliu atvejy nepasiteisino. Nemazai viliy Rusija siejo su rinkimais
JAV, Prancuzijoje ir Vokietijoje, nes tikéjosi Vakary valstybiy laikysenos
pokyciy. Pagrindinis Rusijos laikysenos korekcijos tikslas buvo siekis
susilpninti sankcijy rezimg, didinti jtaka procesams NATO ir Europos
Sagjungoje (toliau - ES). Rusija stengési sukurti salygas atskiroms vals-
tybéms intensyvinti rysius su Rusija ir taip skatinti bendry NATO ir ES
pozicijy jos atzvilgiu irima.

Rusijos ir NATO delegacijy
susitikimas Miuncheno saugumo
konferencijoje 2018 m.
TASS/Scanpix nuotrauka



Rusija aktyviai bandé daryti jtaka kity valstybiy vidaus politiniams pro-
cesams. Siekta paveikti rinkimy rezultatus skleidziant dezinformacija ir
propaganda per ziniasklaida, socialinius tinklus, vykdant kibernetines
operacijas. Taip pat buvo skatinamos diskusijos tiesiogiai su balsa-
vimu nesusijusiomis, taciau jautriomis ir visuomene suprieSinanciomis
temomis. Tokiais budais meginta mazinti Vakary visuomeniy pasitike-
jima demokratiniu procesu ir skatinti vidinj susipriesinima.

Rusija toliau vykdo intensyvy Ukrainos spaudimg, bet demonstruoja,
kad ji nesuinteresuota konflikto eskalavimu ir j3 tenkinty jo suregu-
liavimas Rusijai reikiama linkme jgyvendinus vadinamuosius Minsko
susitarimus. Rusija reikalauja, kad Ukraina jvykdyty Salies decentrali-
zacija jtvirtinancia konstitucine reforma ir uztikrinty ypatinggjj statusa
separatistinéms teritorijoms, taip jteisindama jy subjektiskuma. Siuo
buty naudojamasi islaikyti Ukraing Rusijos jtakos sferoje. Savo interesy
Ukrainoje teisetumu Rusija nuolat meégina jtikinti ir Vakary valstybes.
Tuo siekiama, kad Sios didinty spaudima Ukrainai jgyvendinti Rusijai
palankias konflikto stabilizavimo salygas, mainais j tai siulant Rusijos
bendradarbiavima su Vakarais kovoje pries terorizma ir sprendziant
kitas saugumo problemas.

Rytinése Ukrainos srityse Rusija vysté karinius pajégumus, nukreip-
tus prieS Ukraing. Rusijos kariskiai faktiSkai vadovauja vadinamo-
sioms separatisty pajegoms, o jos politikai kontroliuoja pagrindinius
politinius ir ekonominius procesus okupuotose teritorijose. Taip pat
Rusija 2017 m. toliau stiprino karinius pajégumus Salia Ukrainos sienos.
Taip palaikoma nuolatiné didesnio masto kariniy veiksmy atsinauji-
nimo galimybé ir karine jéga vykdomas ne tik Ukrainos, bet ir Vakary
valstybiy, siekianCiy iSvengti didelio masto konflikto atsinaujinimo,
spaudimas. 2017 m. karinio konflikto tarp Rusijos vadovaujamy pajegy
ir Ukrainos intensyvumas, palyginti su 2016 m., iS esmeés nesikeite,
o palyginus su 2014-2015 m. pradzia ir toliau iSliko santykinai nedidelis.
ISlieka karinio konflikto eskalavimo tikimybe.



RUSIJOS KARINE POLITIKA

Kariné jéga islieka viena esminiy Rusijos uzsienio ir saugumo politikos
priemoniy. 2017 m. naudodama karine jéga Rusija sieké didinti jtaka
geopolitiSkai svarbiuose regionuose, demonstruoti politine valia ir
galimybes ginti savo interesus, stiprinti derybine pozicija dél jai svarbiy
regioniniy klausimy sprendimo.

2017 m. Rusijos poziuris j Baltijos valstybes isliko priesiskas, o jos poli-
tikoje Baltijos regiono atzvilgiu vyravo
didéjanciy NATO pajégumy klausimas.
Rusija diplomatinémis ir informacinémis
priemonémis siekia parodyti, kad Baltijos
valstybiy ir NATO kariniy pajégumy vys-
tymas didina jtampa ir mazZina sauguma
Baltijos regione. Karinémis priemone-
mis Rusija rodo, kad ji turi ir bet kuriuo
atveju islaikys karinj dominavima Baltijos
regione, todél NATO pajégumy didinimas
esa gali sukurti pavojinga jtampos augimo
spirale: j kiekvieng Aljanso veiksma
Rusija atsakys didindama savo pajégu-
mus ir iSlaikys dominavima regione,
o bendra saugumo situacija bloges.

Realus Rusijos karinis aktyvumas rodo,

kad ji kasdienéje ginkluotyjy pajégy (toliau - GP) veikloje ir per moky-
mus atsiZvelgia j tai, kad oponento pajégumai Baltijos regione padi-
déjo. Vis délto néra pozymiy, kad tai daryty tiesiogine jtaka esminiams
Rusijos politinés ir karinés vadovybés sprendimams. Rusijos GP vysty-
mas Siame regione yra testinis prie$ 2014 m. (t. y. dar iki Rusijos agre-
sijos Ukrainoje sukeltos santykiy su Vakarais krizés) uzsibrézty plany
jgyvendinimas. Siuos planus ir jy jgyvendinima koreguoja Rusijos eko-
nomineés galimybeés, per GP reforma ,iSmoktos pamokos®, bet jie néra
tiesiogiai susije su NATO prieSakiniy pajégy (toliau - eFP) dislokavimu
ir kitais Aljanso veiksmais stiprinant rytiniy nariy sauguma.

NATO eFP kariai.
levos Budzeikaités nuotrauka



NATO rytiniy nariy saugumo stiprinimo priemonés, pirmiausia — didéjantys Baltijos valstybiy
nacionaliniai ir regione dislokuoti Aljanso kariniai pajégumai, didina kaing, kurig konflikto atveju

tekty sumokéti Rusijai. Jie maZina Rusijos galimybes tokj konflikta lokalizuoti, iSvengti plataus NATO
jsitraukimo ir greitai jj baigti sau reikiama linkme, todél mazéja tikimybé, kad Rusija rysis panaudoti
karine jeéga pries Baltijos valstybes. Vis délto Rusija tes intensyvias pastangas jtikinti Vakary valstybiy
(jskaitant Lietuva) politikus ir visuomenes, kad papildomos saugumo priemonés Baltijos regione didina
jtampa, o vienintelis budas ja sumazinti - kompromiso su Rusija paieskos.

Svarbiausios tendencijos Rusijos ginkluotosiose pajégose

Gynybos finansavimas yra vienas is Rusijos politinés vadovybés pagrin-
diniy prioritety. Po didelio augimo 2010-2016 m. 2017 m. gynybos biu-
dZetas sumazéjo — nuo 4,7 iki 3,3 % BVP. Panasaus lygio finansavimas
(su nedidele mazéjimo tendencija) prognozuojamas ir ateinancius
kelerius metus. Taciau finansy ministrui suteikti jgaliojimai skirti 10 %
biudzZeto léSy nevirsijancius papildomus asignavimus gynybos ir sau-
gumo institucijoms. ISlieka didelé tikimybé, kad dél Sio perskirstymo
ir didelés jslaptintos asignavimy dalies nacionalinés gynybos finansa-
vimas 2018 m. bus didesnis nei vieSai skelbiama, t. y. nemazés arba
mazeés nedaug. Galimo finansavimo mazinimo poveikis GP moderniza-
cijai ir kovinio potencialo augimui nebus reikSmingas.

Rusijos GP tarnaujanciy kariy skaiCius neleidzia visiSkai sukomplek-
tuoti esamy ir naujai formuojamy daliniy. Rusija tai kompensuoja
manevriniuose daliniuose (brigadose ir pulkuose) turédama bataliono
taktines grupes (per 700-800 kariy), su visa kovos technika ir perso-
nalu. Sios grupés formuojamos vien i3 profesionaliy kariy ir geba pra-
déti vykdyti kovos veiksmus per 24-48 val. nuo jsakymo gavimo. Rusija
kiekvienais metais didina bataliono taktiniy grupiy skaiciy. Oficialiais
duomenimis, 2016 m. jy buvo 96, 2017 m. - 115, 0 2018 m. turéty buti
suformuotos 125 bataliono taktinés grupés. Rusijos gebéjimas greitai
generuoti pajégas ir ypac greitas bei centralizuotas sprendimy prie-
mimo procesas leidzia turéti (bent pradiniame konflikto etape) akivaiz-
dzig persvara prieS kaimynines valstybes Vakary strategine kryptimi
(kuriai priskiriama Lietuva).

Rusija stiprina esamas ir kuria naujas karines grupuotes visomis stra-
teginémis kryptimis. Vakary strategine kryptimi daugiausia strukturiniy
poky¢iy jvykdyta pasienyje su Ukraina. Cia 2017 m. Rusija sukaré nauja
armija, tesé naujai sukurty trijy motosauliy divizijy formavima. Kolos
pusiasalyje ir okupuotame Kryme suformuoti nauji armijos korpusai,
kurie sujungeé Siose strategiskai svarbiose, bet geografiskai izoliuotose
vietose dislokuotus dalinius.



Tobulinama kovinio rengimo sistema ir panaudojama per konfliktus
Ukrainoje ir Sirijoje jgyta patirtis. Rusija taip pat tesia plataus masto
netikéty kovinés parengties patikrinimy praktika. Taip tikrinamas rea-
lus daliniy pasirengimas veikti pagal karo meto planus.

Kaliningrado sritis

2017 m. toliau vykdytas Kaliningrado srityje dislokuotos karinés gru-

puotés ir 11-ojo armijos korpuso stiprinimas. Buvo kuriama nauja ir

remontuojama sena infrastruk-

tlra, tesiamas naujos ginkluotés ir \
kovos technikos tiekimas.

2018 m. vasario 5 d. pirmieji ,Iskan-
der-M“  kompleksai, keiciantys
senesnio modelio rakety sistemas
JJoCka-U“ atgabenti nuolatiniam
dislokavimui j Kaliningrado sritj.
Sios rakety sistemos gali naudoti
tiek konvencinj, tiek branduolinj
uztaisa ir geba naikinti antzemi-
nius taikinius 500 km spinduliu. Jy
dislokavimas Kaliningrado srityje
iSplecia Rusijos galimybes naikinti
priesininko karine ir civiling kritine
infrastruktura, didina atkirtimo ir
izoliavimo (toliau -A2/ AD) efektq LKalibr” sistemos sparnuotosios

R . . . . v .o ) raketos paleidimas.
ir, kilus krizei ar karui, apsunkinty NATO operacijas Baltijos juros regione.  Sputnik/Scanpix nuotrauka

Rusija nuosekliai didina naujos ir modernizuotos ginkluotés bei kovos technikos kiekj pajégose.
Strateginés branduolinés pajégos iSlieka pagrindinis prioritetas. Greta jy Rusija sparciai vysto
nestrateginio atgrasymo pajégumus: perginkluoja visus rakety dalinius naujais rakety kompleksais
»Iskander-M“, stato antvandeninius ir povandeninius laivus, ginkluotus sparnuotosiomis raketomis
LKalibr®, ir diegia ,,oras-zemé“ tipo ilgojo nuotolio sparnuotasias raketas Kh-101. Rusijos galimybés suduoti
smiugius j daugiau nei 1,5 tukst. km atstumu nutolusius prieSininko kritinés infrastruktiiros objektus buvo
ne kartg pademonstruotos per Sirijos karine kampanija.



Gebéjimas nesti branduolinj uztaisa leidzia ,Iskander-M“ panaudoti
kaip psichologinio poveikio ir Santazo priemone.

Rusijos vadovybé jau deSimtmetj periodiskai grasino dislokuoti , Iskan-
der-M“ Kaliningrado srityje. 2008 m. tuometinis prezidentas Dmitrijus
Medvedevas galima dislokavima pateiké kaip atsaka j JAV prieSrake-
tinés gynybos sistemos elementy kurima Ryty Europoje. Nuo tada

sistemos dislokavimu nuolat grasinta kaip asimetriniu atsaku JAV
Rakety kompleksas

JIskander-m“ arba NATO. Realiai per 5j deSimtmetj Rusija ,Iskander-M“ perginklavo
Tass/Scanpix nuotrauka

beveik visas rakety brigadas, 152-0ji
brigada tapo vienuoliktgja, pergin-
kluota naujais rakety kompleksais.
Labai tikétina, kad dabar, sistema
jau dislokavus Kaliningrado srityje,
Rusija tai meégins pateikti kaip atsaka
j tariamai nereikalingg ir kenksminga
NATO aktyvuma regione. Kartu tai yra
labai geras pavyzdys, iliustruojantis,
kaip Rusija nuosekly savo GP pergin-
klavimo proceso Zingsnj pateikia kaip
menama atsaka NATO.

Rusija toliau stiprina aviacijos ir oro gynybos pajégumus Kaliningrado srityje. Per praéjusius metus
papildomai gauti penki nauji daugiafunkciai naikintuvai Su-30SM. 2018 m. srityje dislokuotiems daliniams
ketinama perduoti papildoma ilgojo nuotolio zenitiniy rakety komplekso S-400 pulko komplekt3.
Baltijske dislokuoti du laivai, ginkluoti ,Kalibr“ rakety sistemomis, gebanciomis naikinti antzeminius
taikinius 2 000 km spinduliu. Artimoje perspektyvoje Sia sistema ginkluoty laivy, tikétina, bus daugiau.
Be to, srityje dislokuotos modernios kranto gynybos sistemos ,Bastion-P* ir ,,Bal“, labai sustiprinancios
A2 [ AD efekta ir galinancios naikinti antvandeninius taikinius beveik visoje Baltijos juros akvatorijoje.
Pajégumy stiprinima RF pateikia kaip atsaka j NATO veiksmus Baltijos juros regione.



Strateginiai mokymai ,,Zapad 2017

Svarbiausia Rusijos GP kovinio rengimo dalimi 2017 m., nulémusia
Rusijos karinj aktyvuma Vakary kryptimi ir Rusijos komunikavima Siuo
klausimu, buvo strateginiai mokymai ,Zapad 2017“. Mokymai dar karta
parodeé tiek realy Rusijos karinj pasirengima Lietuvos, Baltijos regiono
ir NATO atzvilgiu, tiek didéjant;j jos karinés veiklos skaidrumo trikuma,
turintj dideleés jtakos jtampos augimui regione.

Oficialiai mokymuy aktyvioji fazé vyko 2017 m. rugséjo 14-20 d. FaktiSkai
»Zapad 2017“ buvo iSskaidyti laiko atzvilgiu, didelé dalis mokymy epi-
zody jvykdyti kitu metu, sukeliant klaidinga jspudj, kad jie nesusieti
vienu scenarijumi.

Mokymy geografiné apréptis buvo gerokai didesné uz viesai pateiktaja.
Oficialiais duomenimis, mokymai turéjo vykti daugiausia Baltarusijoje,
taip pat viename poligone Kaliningrado srityje ir dviejuose - likusioje
Rusijos dalyje. Realiai pagrindiniai mokymy elementai vyko ne Balta-
rusijoje, o Rusijos poligonuose, apie daugelj jy oficialiai neinformuota.
Vien Kaliningrado srityje mokymai vyko bent keliose vietose, pavyz-
dziui, Dobrovolsko poligone visiSkai Salia Lietuvos valstybés sienos,
kuris nebuvo deklaruotas kaip mokymy dalis.

Oficialiai skelbta, kad mokymuose ,Zapad 2017“ dalyvavo iki 12 700 kariy.
Realus kariy ir kovos technikos technikos skaicius kelis kartus virsijo
deklaruotgjj. Vien Kaliningrado srities poligonuose mokymuose daly-
vavo daugiau kariy, nei Rusija oficialiai deklaravo visoje savo teritorijoje.

Oficialiame mokymy scenarijuje teigiama, kad pagrindinis akcentas
buvo kova su teroristinémis grupémis ir nelegaliomis ginkluotomis for-
muotémis. Tikrovéje per mokymus buvo simuliuojama kova pries tech-
nologiSkai pazangy ir gerai ginkluota konvencinj prieSininka — NATO.
PavyzdzZiui, buvo simuliuojami veiksmai pries tariamo prieSininko avi-
acija ir sparnuotasias raketas, bandoma apsaugoti savo kritine infras-
trukturg ir pajégas bei niveliuoti NATO pranasuma ore. Oficialiai dekla-
ruota, kad mokymai ,Zapad 2017“ - isSskirtinai gynybinio pobudzio.
Realiame scenarijuje numatyti ir puolamieji veiksmai, jskaitant veiks-
mus prieSininko teritorijoje.



Rusija pateiké regiono valstybéms melagingus duomenis apie busimy
mokymy geografing apréptj, dalyviy skaiCiy ir scenarijy. Mokymy
mastas ir kompleksiSkumas rodo, kad buvo vykdomi ne antiteroristi-
niai mokymai, o tikrinami operaciniai planai pries Vakary priesininka.
Atskiri pratyby epizodai rodo, kad Siuose planuose yra puolamojo
pobldzio elementy. Puolamojo pobidzio uzduotys buvo vykdomos
Baltarusijoje, Kaliningrado srityje ir likusioje Rusijos dalyje.

Bendri Rusijos-Baltarusijos
mokymai ,Zapad 2017“,
Sputnic/Scanpix nuotrauka



Vieni iS mokymy ,Zapad 2017“ veiksmy Kaliningrado srityje — Rusijos
strateginiai bombonesiai pirma karta po Saltojo karo pabaigos atliko
realias antzeminiy taikiniy atakas Salia Lietuvos esanciame Dobro-
volsko poligone. Taip pat pirma karta Kaliningrado srityje atliktas rea-
lus kranto gynybos komplekso ,Bal“ raketos paleidimas j antvandeninj
taikinj.

Per mokymus ,Zapad 2017“ praktiSkai jgyvendinti karinés galios
demonstravimo elementai, pavyzdziui, minétas bombardavimas
Dobrovolske. Tuo pat metu informacinémis ir politinémis priemonémis
Rusija dirbtinai mazino galios demonstravimo efektg. Taip Rusija sieké
save parodyti kaip atsakinga, konstruktyvia ir vengiancia eskalacijos
valstybe, o Baltijos valstybes ir Vakarus - kaip esa nepagrjstai didinan-
Cius jtampa regione.

»Zapad“ serijos mokymai vyksta nuo 2009 m. kas ketverius metus. Mokymy scenarijai koreguojami
atsizvelgiant j augancius Rusijos GP pajégumus ir poreikj patikrinti GP pasirengima jgyvendinti operacinius
planus. Vis délto esminis elementas lieka nepakites - per visus ,Zapad“ mokymus Rusijos GP rengiasi
kovoti pries NATO. Intensyvus pasirengimas tokiam konfliktui pradétas gerokai iki to, kai po Rusijos
agresijos pries Ukraing iSaugo jtampa tarp Rusijos ir Vakary.



BALTARUSIJOS VIDAUS IR UZSIENIO
POLITIKOS KELIAMA RIZIKA LIETUVAI

Baltarusijos vidaus politing situacija toliau lemia prezidento Aleksan-
dro Lukasenkos administracijos pastangos iSlaikyti ir stiprinti autorita-
rinj rezima. Tesiant santykiy su Vakarais normalizavimo politik, rodo-
mas noras diskutuoti apie Zmogaus
teisiy padeétj ar svarstyti rinkimus
reglamentuojanciy teises akty paki-
timus, bet 2017 m. jokio progreso
Siose srityse nepasiekta. Pilieti-
Nesavarankiska uzsienio politika nés visuomenes formavima riboja

Priesiska uZsienio politika Lietuvos atzvilgiu gyventojy politinis pasyvumas ir

Struktiiriné priklausomybé nuo Rusijos

Atstovavimas Rusijoms interesams regione

Salygy sudarymas Rusijos veiksmams pries$ Lietuva opozicijos susiskaldymas.

Blogéjant socialinei-ekonominei si-
tuacijai, 2017 m. vasario—kovo mén.
Baltarusijoje vyko didziausios nuo
2010 m. protesto akcijos. Jose dalyvavo daugiau nei 20 tukst. Zmoniy. IS
pradziy valdzia protestus toleravo, bet pradéjus formuotis politiniy rei-
kalavimy potencialui jie buvo nuslopinti. Tikétina, kad artimoje pers-
pektyvoje protesty pobudis ir mastas grésmeés valdanciajam rezimui
nekels.

Baltarusija yra artimiausia Rusijos sgjungininke ir jos interesy rémeéja
regione. Baltarusijos uZsienio politika iSlieka priklausoma nuo Rusijos
interesy, strateginiai Baltarusijos uzsienio politikos klausimai deri-
nami Maskvoje, o savarankiskos Baltarusijos iniciatyvos sukelia Rusijos
nepasitenkinima.

Nepaisant skirtingy pozilriy j integracijos projektus, kuriuose Rusija
siekia labiau politiniy, o Baltarusija = ekonominiy tiksly, Baltarusija
toliau dalyvavo Rusijos kontroliuojamose politinése, karinése ir ekono-
minése organizacijose. 2018 m. jsigaliojo naujasis Eurazijos ekonomi-
nés sgjungos Muity kodeksas, nors A. Lukasenka grasino jj boikotuoti.



Baltarusija dalyvavo tarptautiniu lygiu reikSmés neturinciuose, bet
Rusijai politiskai vis dar svarbiuose Nepriklausomy Valstybiy Sandrau-
gos (toliau - NVS) formato renginiuose.

Po pusantry mety trukusiy nesutarimy deél dujy kainos 2017 m. balan-
dzio mén. Baltarusija ir Rusija pasieké kompromisg, bet dvisaliai santy-
kiai iSlieka ir, labai tikétina, iSliks konfliktiSki. Maskvos priimtas spren-
dimas grieztinti Rusijos-Baltarusijos valstybés sienos kontrole Siuo
metu yra didziausig probleminj potenciala turinti sritis. Pasienio pro-
blematika susijusi su baltarusiSsky maisto produkty eksportu j Rusija.
Maskvai 2014 m. paskelbus dalies maisto produkty importo i$ Vakary
Saliy draudima, Baltarusija reguliariai kaltinama embargo salygy ir
kokybés reikalavimy nesilaikymu.

Dvisaliy santykiy konfrontacija taip pat gali kelti Baltarusijos vykdomas
regnum.ru zurnalisty baudZiamasis persekiojimas ir tai, kad Minskas
pradéjo riboti jo politika kritikuojanciy rusisky televizijos laidy trans-
liavima. Nuo 2014 m. Baltarusijoje matomos ,minkstojo baltarusinimo®
tendencijos (démesys baltarusiy kalbai, nacionaliniams simboliams,
istorinei atminciai) nereiskia sisteminiy pokyciy, bet Baltarusijos iden-
titeto kurimas pabréztinai demonstruojant skirtumus nuo Rusijos rei-
kalingas rezimo stabilumui palaikyti.

Baltarusija Astravo AE statybas pristato kaip energetinio saugumo
projekta, bet is tiesy Sis projektas ja tik dar labiau susies su Rusijos
energetikos sistema. Minskas yra deklaraves eksporto diversifikavimo
tikslus, bet pagrindiné prekybos partneré islieka Rusija. Jai tenka maz-
daug pusé visos Baltarusijos uzZsienio prekybos. leSkodamas rusiskos
naftos alternatyvy, Minskas vykdé derybas su Iranu ir 2017 m. gavo
80 tukst. tony Irano naftos. Atsizvelgiant j tai, kad Sis kiekis nesudaro
net 1 proc. Rusijos tiekiamos naftos kiekio, Sie Baltarusijos veiksmai
turéjo tik simboline reikSme. Rusijai atnaujinus finansinés paramos
teikima, Baltarusija pristabdé derybas su Tarptautiniu valiutos fondu.
Minsko siekis uZzsitikrinti palankesnes energetiniy iStekliy tiekimo saly-
gas rodo, kad, nepaisant deklaruojamos didesnio savarankiskumo sie-
kiamybés, Baltarusija savo ekonominj tvaruma tebesieja su Rusija.



BALTARUSIJOS KARINE POLITIKA

Baltarusija toliau orientuojasi j Rusija kaip j pagrinding sajungininke
uztikrinant karinj Salies sauguma. DviSaliai Baltarusijos ir Rusijos nesu-
tarimai kariniam bendradarbiavimui jtakos neturi. Toliau tobulinamas
bendros Regioninés karinés grupuotés (toliau - RKG) ir Vieningos regi-
oninés oro gynybos sistemos (toliau - VROGS) veiklos teisinis regla-
mentavimas, modernizuojami ir remontuojami karinés infrastruktiros
objektai, vykdomi bendri kariniai moky-
mai. 2017 m. pabaigoje jsigaliojo susita-
rimas dél bendro RKG techninio aprupi-
nimo. Juo numatyta Rusijos ginkluotés,
karo technikos ir kity materialiniy ver-
tybiy perkélimo j Baltarusijos teritorija
galimybé. Minskas islaiko karine infras-
truktira RKG, taip pat ir Rusijos GP porei-
kiams. Be to, Baltarusijos teritorijoje yra
du svarbls Rusijos strateginiai objektai -
iSankstinio jspéjimo apie rakety antpuolj
stotis ,Volga“ (Baranoviciai) ir Karinio
jury laivyno rysiy valdymo centras , Antej“
(Vileika). Jy dislokavimo terminas baigiasi
2021 m., bet labai tikétina, kad jis bus pra-

BALTARUSIJA testas, jeigu to reikés Rusijai.

»Zapad 2017“ scenarijaus
Zemélapio fragmentas

Nors Minskas pastaruoju metu deklaruoja
neutralia laikysena, mokymai,Zapad 2017“
parode, kad Baltarusija neatsiriboja nuo
Rusijos karinio planavimo Vakary kryptimi. Demonstruodama tariama
atviruma, Baltarusija j mokymus pakvieté tarptautinius stebétojus,
zurnalistus ir akcentavo, kad pagrindiniai mokymy epizodai vyksta jos
teritorijoje. Taip buvo siekiama nuslépti tikrajj Rusijos teritorijoje vyku-
siy mokymuy masta. Be to, per jvairius su Baltarusijos valdZia susijusius
asmenis stengtasi jteigti, kad buvo dveji mokymai ,Zapad 2017 agre-
syvis rusiskieji ir ,skaidrus” baltarusiskieji.



Per mokymus tarp sajungininky jvyko keletas nesusipratimy. Pirmaja
mokymy aktyviosios fazés dieng Rusijos gynybos ministerija iSplatino
pranesima, kad jos tanky armijos daliniai vyksta j Baltarusija. T3 pacia
dieng Baltarusijos gynybos ministerija informacija paneigé, nes visi
Baltarusijos teritorijoje dalyvave rusy kariai jau buvo atvyke. Pagrin-
diné nesuderinty praneSimy priezastis buvo ta, kad skyreési reali ir vie-
Sai pateikiama mokymy situacija. Pagal susiklosCiusia praktika abiejy
valstybiy prezidentai turéjo kartu stebéti mokymus Baltarusijoje, bet
V. Putinas j Baltarusijg neatvyko. Salys 3ios temos neeskalavo ir nesu-
reikSmino, o nesuderinti Rusijos ir Baltarusijos prezidenty mokymy
stebéjimo akcentai mokymy eigai jtakos neturéjo. Strateginés komu-
nikacijos poziuriu tokia situacija paneigia A. Lukasenkai svarby Balta-
rusijos, kaip lygiavertés Rusijai mokymy dalyves, jvaizdj, todél vercia
abejoti Baltarusijos kaimyninéms valstybéms teiktomis garantijomis
déel mokymy ,Zapad 2017

2016 m. pabaigoje pasirodé pranesimy, kad Rusijos pajégoms pergabenti j Baltarusija uzsakyta daugiau
kaip 4 tukst. geleZinkelio vagony. Baltarusija Sios informacijos keleta ménesiy nekomentavo ir taip
sudareé salygas aziotaZui pléetotis. Visuomenéje atgarsio sulauké mokymy organizatoriy sugalvota tariama
priesiska valstybé Veisnorija, kuri, skirtingai nei kitos (Lubenija - Lenkijos Siaurés rytai ir pietvakariné
Lietuvos dalis, Vesbarija - Lietuva ir vakariné bei centriné Latvija), apéme vakarine Baltarusijos dalj.
Baltarusijos vadovybé to nekomentavo. Dalies savo teritorijos paZyméjimas priesiska (separatistine)
teritorija Baltarusijoje yra jprasta praktika. PavyzdZiui, per mokymus ,,Zapad 2009“ vakariné dabartinés

Baltarusijos teritorija buvo jvardyta Sosnovija.

Vykstant mokymams opozicijos aktyvumas buvo nedidelis. Didziausi pries ,,Zapad 2017“ nukreipti
protestai surengti pries aktyviaja mokymy faze. Prie Baltarusijos teritorijoje esanciy Rusijos kariniy
objekty protestuojama nebuvo. Mazdaug pusé prieS mokymus ,Zapad 2017“ nukreipty protesto akcijy
buvo sankcionuotos, o j likusiyjy eiga Baltarusijos jégos institucijos nesikiSo. Tiketina, kad, sudarydama
palankias salygas protestuoti, valdzia imitavo mokymy scenarijuje pateikta situacija, kai Baltarusijos
teritorijoje veikia parama is iSorés gaunantys ekstremistai. Nepaisant dél mokymy kilusio aZiotaZo,

antirusisky nuotaiky lygmuo Baltarusijoje nepakito.



Reaktyviné salviy ugnies
sistema ,Polonez”,
Saltinis: www.voentv.mil.by




Rusija tesia ginkluotés tiekima Baltarusijai lengvatinémis salygo-
mis, tuo ne tik stiprindama bendrus RKG ir VROGS pajégumus, bet ir
Baltarusijos GP potenciala. Baltarusija siekia modernizuoti savo GP,
apginkluoti jas Siuolaikine ginkluote ir karine technika, nes didzioji
dalis turimos yra pasenusi, pagaminta dar Soviety Sajungos laikais.
Sudétinga ekonomineé Salies padétis vis dar riboja naujos bei moder-
nizuotos ginkluotes jsigijima, bet Baltarusijos kariné pramoné, iSlaiky-
dama ir vystydama technologinj potenciala bei gamybinius pajégumus,
iS léto aprupina kariuomene nauja ginkluote. 2017 m. GP gavo beveik
900 vienety naujos ir modernizuotos bei suremontuotos ginkluotés,
karinés ir specialiosios technikos.

2016 m. j ginkluote priimta su Kinijos ginkluotés korporacijomis paga-
minta naujos kartos reaktyviné salviy ugnies sistema ,Polonez", savo
taktiniais-techniniais parametrais gerokai lenkianti dabar naudojamas
Sio tipo sistemas. 2017 m. ji buvo tobulinama ir patobulinta, Polonez-mM*
per bandymus naikino taikinius, esancius iki 300 km atstumu. Teoriskai
jos veikimo spindulys apima beveik visa Lietuvos teritorija. Baltarusi-
jos GP apginklavimas sistemomis ,Polonez" ir (arba) ,Polonez-M* vidu-
tinéje perspektyvoje padidins Salies kovines galimybes.
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PRIESISKY ZVALGYBOS

IR SAUGUMO
TARNYBU VEIKLA

RUSIJOS ZVALGYBOS IR SAUGUMO
TARNYBUY VEIKLA PRIES LIETUVA

Didziausias zvalgybines grésmes Lietuvai kelia Rusijos zvalgybos tar-
nybos - UZsienio Zvalgybos tarnyba (toliau - SVR), GP Generalinio
Stabo Vyriausioji valdyba (toliau — GRU) ir Federaliné saugumo tarnyba
(toliau — FSB). Rusijos zvalgybos tarnybos slaptomis informacijos rin-
kimo ir jtakos operacijomis remia prieS Lietuva nukreipta agresyvia
Rusijos uzsienio, saugumo ir informacine politika.

Rusijos Zvalgybos tarnybos priedangai naudojasi Rusijos diplomatiné-
mis atstovybémis Lietuvoje. Siuo metu su Rusijos Zvalgybos tarnybomis
susije asmenys sudaro trecdalj Rusijos diplomatinio personalo Lietu-
voje. Rusijos Zvalgybos tarnyby darbuotojai j Lietuva taip pat atvyksta
naudodami verslo, Ziniasklaidos, mokslo, jvairiy delegacijy ir nevyriau-
sybiniy organizacijy priedanga. Operacijos pries Lietuva vykdomos ir
treciosiose Salyse.

2017 m. Rusijos SVR rinko strategine Zvalgybos informacija apie Lietuvos vidaus, uzsienio, ekonomikos
ir saugumo politika. SVR organizavo slaptas zvalgybos operacijas, kuriomis sieké surinkti neviesa

(bet nebatinai jslaptintg) informacija apie: 1) Lietuvos pozicija ES, NATO ir santykius su NVS valstybémis;
2) Lietuvos uzsienio politikos formuotojus; 3) vidaus politika ir santykius tarp valdZios institucijy;

4) politiniy partijy ir atskiry politiky nuostatas Rusijos atzvilgiu; 5) santykiy su Rusija gerinimu
suinteresuotus Lietuvos verslininkus ir jy poZziurj j Lietuvos uzsienio politika. ISskirtinj démesj SVR

skiria 2019 m. vyksiantiems Lietuvos prezidento rinkimams.
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FSB Pasienio tarnyba néra
Vakary valstybése jprastas
pasienio apsaugos
funkcijas vykdanti
institucija. Rusijos
pasienio tarnyba yra

ne tik saugumo,
kontrzvalgybos ir
zvalgybos funkcijas
vykdancios FSB dalis,

bet ir turi savo Zvalgybos
uzdavinius Lietuvoje.

PrieS Lietuva, kaip ir kitas su Rusija besiribojancias ES ir NATO valsty-
bes, Rusijos zvalgybos tarnybos agresyviai ir aktyviai veikia iS Rusijos
teritorijos. Rusijos Zvalgybos ir saugumo tarnybos savo teritorijoje tai-
kinius renkasi tarp joje besilankanciy ar dirbanciy Lietuvos verslininky,
diplomaty, teisésaugos ir valstybés institucijy tarnautojy, kity politi-
niy ir verslo rysiy turinciy Lietuvos pilieCiy. Pastebima tendencija, kad
Rusijos zvalgybos ir saugumo tarnybos domisi net ir didesniy zvalgybi-
niy galimybiy ar prieigos prie jslaptintos informacijos neturinciais Lie-
tuvos pilieciais, kurie j Rusija vyksta asmeniniais tikslais. Rusijos zval-
gybos tarnybos tokius asmenis naudoja ne tik informacijai rinkti, bet ir
kitai zvalgybos veiklai, pavyzdziui, propagandai skleisti arba rysiui tarp
zvalgybos tarnyby ir jy uzverbuoty asmeny palaikyti.

Rusijos Zvalgybos ir saugumo tarnybos, verbuodamos Lietuvos pilie-
Cius Rusijos teritorijoje, ypaC daznai naudoja Santaza ir provokacijas.
Itin paZzeidziami yra j Rusija keliaujantys ar ten dirbantys Lietuvos pilie-
Ciai, kurie nenoréty viesinti tam tikros asmeninés informacijos (dél
priklausomybiy, krastutiniy polinkiy, praeities jvykiy) ar yra pazeide
teisés aktus (gabena kontrabanda, naudojasi nelegaliomis paslaugo-
mis, nemoka mokesciy, klastoja dokumentus, palaiko santykius su kri-
minaliniu pasauliu). Tokie Lietuvos pilieiai tampa lengvais taikiniais,
kuriuos FSB turi daugiau galimybiy paveikti.

Rusijos zvalgybos tarnybos, verbuodamos Lietuvos piliecius, vis dar
naudojasi Rusijos archyvuose esancia jslaptinta informacija apie buvu-
sius KGB agentus Lietuvoje. Rusijos zvalgyba ieSko ir bando kompromi-
tuoti buvusius Soviety Sajungos tarnyby slaptuosius bendradarbius,
kurie to néra deklarave ir Siuo metu dirba Lietuvos valstybés instituci-
jose bei disponuoja Rusijos zvalgybos tarnybas dominancia informa-
cija ar gali paveikti priimamus sprendimus.

ISskirtinai daug Zvalgybos iS teritorijos incidenty nustatoma su Rusija
besiribojanciuose Lietuvos pasienio rajonuose ir pasienio zonoje.
FSB Pasienio tarnybos Kaliningrado valdybos Zvalgybos padaliniy
darbuotojai reguliariai ieSko taikiniy tarp j Kaliningrada vykstanciy
Lietuvos pilieciy, kuria verbavimo situacijas (pavyzdziui, ieSko pazei-



dimy vizy ar kelionés dokumentuose), formuoja agentarinj tinkla Lietu-
vos pasienio rajonuose, vykdo zvalgyba pries Lietuvos valstybés sienos
apsaugos tarnyba. Sie FSB Pasienio tarnybos veiksmai itin apsunkina
lygiavertj ir efektyvy Lietuvos ir Rusijos bendradarbiavima uztikrinant
bendros sienos apsauga.

Rusijos Zvalgybos tarnybos trukdo plétoti lygiavercius Lietuvos ir Rusi-
jos dvisalius santykius ir kitose srityse. Pavyzdziui, FSB zvalgybos pries
Lietuva tikslais bando pasinaudoti ES remiama Lietuvos ir Rusijos ben-
dradarbiavimo per siena programa. FSB iesko taikiniy tarp j programos
renginius Kaliningrado srityje vykstanciy Lietuvos pilieCiy. Programa
Lietuvos pasienio regionams ir Kaliningrado sriciai teikia ekonomine
nauda ir sudaro galimybes plétoti dvisalj bendradarbiavima, bet FSB
veiksmai apsunkina programos projekty jgyvendinima ir trukdo palai-
kyti kaimynyste grjstus santykius.

RUSIJOS AGENTURINES ZVALGYBOS VEIKLA
LIETUVOS KRASTO APSAUGOS SISTEMOS
IR GYNYBINES GALIOS ATZVILGIU

Vykdydama zvalgyba pries Lietuvos gynybine galia Rusija didelj démes;j
skiria rinkti nejslaptintus, bet viesai neskelbiamus duomenis apie Lie-
tuvos piliecius, GP ir jégos institucijas, ypac svarbius objektus, kuriy
veiklos sutrikdymas gali turéti didelés reikSmes Lietuvos nacionaliniam
saugumui. Tokia informacija, kurig paprastai galima surinkti tik agen-
tlrinés zvalgybos budu, yra butina Rusijai vykdant karinj planavima,
numatant hibridinio pobudzio ir karinius konvencinius veiksmus pries
Baltijos valstybes. Rusija renka duomenis apie Lietuvos kariuomenés
kariniy daliniy, policijos komisariaty, pasienio uzkardy iSdéstyma,
juose laikomy ginkly skaiciy, jégos institucijy personalo nuotaikas ir
poziurj j Rusijos vykdoma uzsienio politika.



Ukrainos konflikto pradzZioje Rusijos GRU uZverbavo prorusisky kovotojy gretose veikiantj serby kovotoja
Aleksandr Sindjelic. Serbas neturéjo prieigos prie jslaptintos informacijos, todél vykdé mazareikSmes
uzduotis GRU pavedimu ir nebuvo naudojamas kaip slaptos zvalgybos informacijos saltinis. 2016 m.

A. Sindjelic jau buvo skirta uzduotis, GRU padedant, vadovauti perversmui Juodkalnijoje.

2016 m. spalio 16 d. serbo vadovaujama grupé, persirengusi Juodkalnijos specialiyjy pajégy uniformomis,
planavo uzimti parlamenta ir suimti, o jeigu nepavykty, likviduoti Juodkalnijos ministra pirmininka

ir pradéti Saudyti j prie parlamento susirinkusia minig, taip siekdama destabilizuoti padétj ir sukelti
socialinius neramumus. Tikétina, kad galutinis iSpuolio tikslas buvo sudaryti palankias salygas
prorusiSkiems Juodkalnijos politikams paskelbti jvykusius rinkimus negaliojanciais, perimti valdzia

ir uzkirsti kelig Salies narystei NATO. Juodkalnijos saugumo tarnybos uzkirto kelig Sio sumanymo
igyvendinimui.

Si informacija renkama verbuojant neturincius prieigos prie jslaptin-
tos informacijos, bet galincius surinkti reikiamos informacijos Lietuvos
pilieCius. Labai tikétina, kad tokio tipo agentai yra verbuojami visose
Europos valstybése, kurios turi valstybés sienas su Rusija. Taikos metu
jie renka informacija, vykdo tam tikry objekty uZsienio valstybéje ste-
béjima, veikia kaip tarpininkai tarp slapta informacija teikianciy uzver-
buoty agenty ir Rusijos tarnyby, identifikuoja ir apibudina kitus Rusi-
jos zvalgybos tarnybas dominancius asmenis. Ypatingais atvejais Sie
agentai pasitelkiami specialiosioms Rusijos uZsienio politikos intere-
sus atitinkanc¢ioms uzduotims vykdyti.

Tokio tipo agenty verbavimas ypac suaktyvéja pries Rusijos planuoja-
mus karinius veiksmus. Tuomet agentai vykdo ypac svarbias taktinio
pobldzio uzduotis, informuodami Rusija apie vietos gyventojy soci-
alines nuotaikas, vietos GP aktyvuma, koreguoja Rusijos netiesioging
ugnj j taikinius arba vykdo kitas Rusijos karinéms operacijoms svar-
bias uzduotis. Tokia veikla buvo nustatyta per Rusijos invazijas j Gruzija
(2008 m.) ir Ukraing (2014 m.), kurioje ji tesiama iki Siol.

LIETUVOS PILIECIY VERBAVIMO ATVEJAI

2017 m. buvo sulaikyti trys Lietuvos pilieciai, jtariami Snipinéjimu Rusi-
jai. Pirminé informacija apie Siuos Snipus buvo surinkta tiriant 2014 m.
Lietuvoje sulaikyto Snipinéjimu jtariamo Lietuvos kariuomeneés kari-
ninko Sergejaus Pusino ir Rusijos zvalgybos tarnybos pareigiino Sergéj
Moisejenko atvejj.



2017 m. gruodzio mén. per slapta operacija sulaikyti du Lietuvos pilie-
Ciai - Lietuvos kariuomenés Kariniy oro pajégy (toliau — KOP) Avia-
cijos bazeés civilis tarnautojas ir KOP atsargos karininkas, turintis lei-
dima gyventi Rusijoje. Sulaikytieji rinko vieSai neprieinama informacija
apie KOP. 2017 m. gruodzZio meén. sulaikytas dar vienas Lietuvos pilietis,
kuriam taip pat pareiksti jtarimai Snipinéjimu Rusijai. Sis asmuo pagal
Rusijos zvalgybos uzduotis rinko informacija apie strateginés reikSmés
objektus Lietuvoje.

Visi trys asmenys buvo uzverbuoti Rusijoje, bendradarbiavo ir teiké
informacija Rusijos Zvalgybos tarnybai keleta mety. Sie atvejai rodo,
kad uzsienio zvalgybos tarnyby taikiniais tampa ne tik disponuojantys
jslaptinta informacija ar dirbantys valstybés tarnyboje asmenys, bet ir
kiti Lietuvos pilieCiai, nesusije su valstybés paslaptimis.

Ypac svarbiai Zvalgybos informacijai rinkti Rusija verbuoja kitokio
tipo agentus, kurie turi prieiga prie jslaptintos informacijos. Tai rodo
S. Pusino ir S. Moisejenko atvejis. S. Moisejenko uzverbavo S. Pusing,
taikydamas tradicine verbavimo taktika, kai j slaptq ir ilgalaikj bendra-
darbiavima Lietuvos kariuomenés karininkas buvo jtrauktas pamazu,
vystant draugiskus, pasitikéjimu paremtus san-
tykius. Maziausiai nuo 2012 m. uz piniginj atlygj
S. PuSinas teiké S. Moisejenko nacionaling ir NATO
islaptinta bei nejslaptinta, bet vieSai neprieinama
informacija. Pagal Rusijos Zvalgybos uZduotis
S. PuSinas taip pat rinko ir perdavé informacija
apie Lietuvos kariuomenés personala, jo poziurj
i NATO ir Rusija bei galimybes jj uzverbuoti.

Byla iSnagrinéjes pirmosios instancijos teismas
Rusijos piliecCiui S. Moisejenko skyré deSimt su
puse mety, o S. Pusinui — penkeriy mety laisvés
atémimo bausmes.

Dauguma atvejy Rusijos
Zvalgybos ir saugumo
tarnyby uzverbuoti Lietuvos
pilieciai turéjo rysiy su
Rusija ar Baltarusija - jy
tévai ar giminaiciai kile

iS Siy Saliy, jie patys
Soviety Sajungoje baigé
mokymo jstaigas, reiske
palanky poziirj j Rusijos
vykdoma uZsienio politika
ar nostalgija sovietmeciui.
Rusija ir ateityje sieks
verbuoti Siuos kriterijus
atitinkancius Lietuvos
gyventojus, kuriuos
panaudos priesisSkai veiklai
pries Lietuva ir NATO.

S. Moisejenko



Zvalgybos veiklai vykdyti Rusijos Zvalgyba apripino Lietuvos karininka jvairia specialiai Rusijos mokslo
institutuose pagaminta technine jranga, skirta rinkti ir perduoti Zvalgybos duomenis. Informacija
perdavinéta per slaptus susitikimus, karta per pora ménesiy. Susitikimai vykdavo per medzZiokle arba

S. Moisejenko priklausan¢iame garaze Siauliuose.

S. Moisejenko Lietuvoje jsikiiré dar sovietme€iu, kai buvo paskirtas dirbti karo ligoninéje Siauliuose.
Jtariama, kad Rusijos Zvalgybos karininkas Lietuvoje Snipinéjo ilga laika ir buvo subures didelj patikimy
asmeny ir agenty rata, kurie, kartais patys to nezinodami, padéjo Rusijai vykdyti Zvalgybos veikla.
Tikétina, kad sulaikytas Lietuvos karininkas buvo ne vienintelis S. Moisejenko uzverbuotas agentas, kuris
rinko informacija Rusijos Zvalgybos tarnybai.

BALTARUSIJOS ZVALGY?)OS IR SAUGUMO
TARNYBUY VEIKLA PRIES LIETUVA

PrieS Lietuva Zvalgyba vykdo trys Baltarusijos zvalgybos tarnybos -
Valstybés saugumo komitetas (toliau - KGB), Gynybos ministeri-
jos Generalinio Stabo Vyriausioji zvalgybos valdyba (toliau - GRU) ir
Valstybinio pasienio komiteto (toliau - VPK) Zvalgybos padaliniai. Bal-
tarusijos zvalgybos tarnybos veikia priesS Lietuva tiek Lietuvoje, tiek is
Baltarusijos teritorijos.

Baltarusijos zvalgybos tarnybos renka jslaptinta ir viesa informacija
Baltarusija dominanciais politiniais, ekonominiais ir kariniais klausi-
mais, siekia paveikti Lietuvos politika Baltarusijos atzvilgiu, palaiko
zvalgybinius kontaktus, iesko tinkamy verbuoti asmeny. Baltarusijos
KGB labiausiai domina informacija apie Lietuvos pozicija ir veiksmus
Astravo AE klausimais.

Po Rusijos agresijos Ukrainoje Baltarusijos KGB émé suvokti, kad Balta-
rusijai didele grésme kelia ne tik Vakary valstybés, bet ir Rusija. 2017 m.
KGB maziau pasitikéjo Rusijos tarnybomis, abi Salys vykdé zvalgyba
viena pries kita. Nepaisant to, Baltarusijos zvalgybos tarnybos iSlieka
artimiausios Rusijos zvalgybos tarnyby sajungininkeés ir vykdo bendras
operacijas prieS ES ir NATO valstybes, tarp jy ir Lietuva. Operacijose
prieS Lietuva Baltarusijos tarnybos vykdo Rusijos Zvalgybos tarnyby
nurodymus ir teikia joms pagalba.

KGB veiklg pries Lietuva jrodo ir jo pirmininko Valerijaus Vakuliko
2017 m. gruod] Baltarusijos Zziniasklaidai duotas interviu, kuriame jis
reiSke nepasitenkinima Lietuvos tarnyby veikla. Taip KGB reagavo j Lietu-
vos veiksmus, siekiant uzkardyti Baltarusijos tarnyby keliamas grésmes.



Baltarusijos KGB, kaip ir Rusijos Zvalgybos tarnybos, yra iSplétojes Zval-
gybos veikla pries uzsienio pilieCius savo teritorijoje. KGB agresyviai vei-
kia pries Lietuvos ir kity Vakary Saliy pilieCius bei diplomatines atsto-
vybes Baltarusijoje. KGB yra daug lengviau ir saugiau verbuoti Lietuvos
pilieCius Baltarusijoje, kur KGB darbuotojai nerizikuoja buti sulaikyti.
KGB Zvalgybos pareiglinai intensyviai stebi Lietuvos piliecius, kertancius
Lietuvos ir Baltarusijos sieng, juos baugina ir sitilo bendradarbiauti.

KGB taip pat verbuoja verslo atstovus, siekia pasinaudoti Lietuvos
pilieciais, turinciais verslo interesy Baltarusijoje. Mainais uz bendra-
darbiavima KGB dominantiems asmenims sudaro iSskirtines salygas
plétoti versla Baltarusijoje.

KGB veiklos neriboja demokratinése valstybése egzistuojantys teisinés
valstybésirzmogaus teisiy principai, todeljis turi daug galimybiy paveikti
dominancius asmenis. KGB gali naudoti prievarta, bauginti, SantaZzuoti,
pradéti teisinj persekiojima (pavyzdZiui, kelti nepagrjstas baudziamasias
bylas uz $nipinéjima), spausti administracinémis priemonémis. Mainais
uz nutraukta byla verslo interesy Baltarusijoje turintys asmenys gali
buti veréiami ne tik sumokéti kysius, bet ir bendradarbiauti, skatinami
paveikti politinius ir ekonominius procesus savo Salyje.

KGB Lietuva laiko viena i$ prioritetiniy Baltarusijos zvalgybos ir kontr-
zvalgybos krypciy, todel artimoje perspektyvoje Baltarusijos zvalgybos
tarnyby veiklos pries Lietuvos nacionalinio saugumo interesus ir Lietu-
vos pilieCius aktyvumas nemazes.

KGB taikinys - verslo bendruomené

»(...) kova su korupcija ir ekonominiais nusikaltimais - taip pat masy reikalas. (...) Kovai su tuo pas mus
atsirado savi metodai (...). PavyzdZiui, verslininkas, suprantama, nori kuo daugiau uzdirbti. Jsijautes j pelno
vaikymasi jis pazeidé kokj nors jstatyma. Sakyti, kad jis po to (...) vienareikSmiskai turi bati jkalintas - mano
nuomone, neteisinga. As giliai jsitikines, kad daug svarbiau yra atlyginti nuostolj (...). Komiteto tikslas yra
ne iSkelti baudZiamaja byla (...). BaudZiamoji byla - tai tik viena i darbo formy (...).*

KGB pirmininko V. Vakulciko 2017 m. gruodzio 20 d. interviu ,,SB Belarus Segodnia*“



PantherMedia/Scanpix nuotrauka




KIBERNETINIS
SNIPINEJIMAS

2017 m. kibernetinéje erdvéje nustatyta aktyvi prieSiSka veikla, nu-
kreipta prieS Lietuvos valstybés institucijas ir energetikos sektoriy.
Dalis Sio kibernetinio aktyvumo siejama su nevalstybinémis programi-
iy grupuotémis, Kinija, Siaurés Koréja ir Iranu. Sios 3alys priskirtinos
globaliems veikéjams pasaulio kibernetinéje erdvéje ir turi pakankamy
pajégumy Snipinéjimo veiklai bei kibernetinéms atakoms vykdyti, bet
Lietuvos kibernetiné erdvé kol kas nelaikoma jy pagrindiniu taikiniu.
DidzZiausig grésme Lietuvos nacionaliniam saugumui kibernetinéje
erdvéje kelia Rusija.

Svarbiausi Rusijos dalyviai kibernetinéje erdveéje yra zvalgybos ir sau-
gumo tarnybos. Jos aktyviai bendradarbiauja su kitomis Rusijos valsty-
bés institucijomis, privaciomis kibernetinio saugumo kompanijomis ir
profesionaliomis programisiy grupuotémis. Organizuotos ir finansiskai
remiamos jsilauzéliy grupuotés disponuoja APT (angl. Advanced Persis-
tent Threat) tipo kibernetiniais pajégumais, kuriems priskiriamos tech-
nologiskai itin pazangios kibernetinés priemonés, skirtos nuolatiniams
ijsiskverbimams j valstybiy ir organizacijy informaciniy technologijy
(toliau - IT) sistemas.

2017 m. Lietuvos kibernetinéje erdvéje nustatyta testiné aktyvi su Rusi-
jos zvalgybos ir saugumo tarnybomis siejamy grupuociy / programy
Agent.btz | Snake ir APT28 | Sofacy veikla. Siy ataky vykdytojai tikslin-
gai koncentruojasi j karinio, ekonominio ir politinio pobudzio informa-
cijos rinkima Lietuvos ir kity NATO 3aliy IT infrastruktiroje.



Kibernetiné ataka.
Sputnic/Scanpix nuotrauka

Agent.btz | Snake ir naujausios Sios Snipinéjimo programos versi-
jos aptinkamos daugiausia Lietuvos valstybinio sektoriaus duomeny
apdorojimo sistemose ir tinkluose. Su Rusijos FSB siejama kenke-
jiSka programa plinta ne tik per USB ar nelegalia programine jranga,
bet yra jdiegiama ir j tam tikrus interneto puslapius, kuriuose apkre-
Ciami ne visi, o tik i$ anksto pasirinkti puslapio narSytojai (taikiniai).
Pastaraisiais metais pastebima tendencija, kad programisiai tiksline
auditorija pasiekia socialiniuose tinkluose. 2017 m. Agent.btz platintas
Instagram tinkle, bet tikétina, kad gréesmé duomeny saugumui kyla ir
kity socialiniy tinkly naudotojams. ISsiaiskinus tikslinés auditorijos
doméjimosi sritis, socialiniy tinkly
grupese skelbiama nuoroda j ken-
kéjiska tinklapj. Nuoroda jterpiama
j komentary skiltj, todél savo tiksla
pasieke atakos vykdytojai gali nuo-
roda iSkart modifikuoti arba panai-
kinti ir taip iSlikti nepastebeéti.
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APT28 | Sofacy - su Rusijos karine
zvalgyba siejama programisiy gru-
puoteé, kuri 2017 m. itin aktyviai
veiké ne tik pries Lietuvos, bet
ir prieS kity NATO Saliy IT infras-
truktura. Kenkéjiskam kodui pla-
tinti grupuoté dazniausiai naudoja
socialine inZinerija. Si grupuoté
pasitelkiama ne tik renkant infor-
macija, bet ir vykdant jtakos ope-
racijas. 2017 m. JAV paviesSino informacija, kad APT28 |/ Sofacy 2016 m.
jsilauzé j Demokraty partijos rinkimy stabo kompiuterius, taip pat ata-
kavo JAV kompanijg, gaminancig rinkimy balsy skaiCiavimo technine
ir programine jranga. Grupuoté taip pat jtariama 2017 m. nutekinusi
tuometinio kandidato j Prancuzijos prezidentus Emmanuelio Macrono
rinkimy kampanijos personalo elektroninius laiSkus ir 2017 m. birzZel;
bandziusi trikdyti Juodkalnijos jstojimo j NATO procesa. Tikétina, kad

gl



Rusijos programiSiai, panaudodami kibernetines priemones, sieks
daryti jtaka Lietuvoje vyksiantiems rinkimams.

2017 m. APT28 | Sofacy uzkrété ir uzvaldeé tarptautinio vieSbuciy tinklo,
siejancio daugiau nei 5 200 vieSbuciy visame pasaulyje, kompiuteriy
tinklg ir taip jgijo prieiga prie viesbuciy bevielio interneto rysio. Gru-
puotei galéjo buti prieinama visy asmeny, kurie naudojasi vieSbuciy
bevieliu tinklu, perduodama ir gaunama informacija (dokumentai, susi-
rasinéjimas, narSymo istorija). APT28 / Sofacy nuolatos tobulina veiklos
metodus, naudojasi jmonémis, kurios neskiria reikiamo démesio kiber-
netiniam saugumui, ir taip atranda naujy informacijos rinkimo kanaly.

Kibernetinéms ir informacinéms operacijoms budingy pozymiy nusta-
tyta per Siy mety sausio 18 diena jvykdyta ataka, kai buvo jsilauzta
i Ziniy portalg ir paskelbta melaginga informacija apie krasto apsau-
gos ministra Raimunda Karoblj. Ataka atlikusi grupuoté Ziniasklaidos
atstovams, valstybés institucijoms ir uzsienio Saliy ambasadoms iSpla-
tino elektroninj laiska su dokumentu, uzkréstu kenkéjisku kodu. Tam,
kad laiSkas sukelty gavejy susidoméjima ir buty uzkrésta kuo dau-
giau informaciniy sistemy, laiSke buvo pateikta nuoroda j melaginga
straipsnj portale TV3.[t. UZ iSpuolj atsakinga su Rusijos zvalgybos tar-
nybomis siejama programisiy grupuote, o jos pagrindinis tikslas buvo
ketinimas kenkéjiska programa uzkrésti kuo daugiau valstybeés institu-
cijy informaciniy sistemy, o ne informacine ataka.

PrieSisSky uZsienio Zvalgybos tarnyby veiklos prevencija

® KeiCiamasi informacija su kitomis valstybés institucijomis apie priesisky Zvalgybos
tarnyby keliamas grésmes;

e Konsultuojami valstybés tarnautojai, pareigiinai, kiti priesiskas zvalgybos tarnybas
potencialiai dominantys asmenys;

e Vykdomi asmeny, kurie pretenduoja dirbti su jslaptinta informacija, patikrinimai;
e Inicijuojamos vizy, leidimy gyventi ar diplomatinés akreditacijos panaikinimo proceduros;

® VieSinami nustatyti prieSisSky zvalgybos tarnyby veiklos epizodai.



Rusijos Zvalgybos ir saugumo tarnybos turi teisinius jgaliojimus ir
techniniy galimybiy jgyti prieiga prie Rusijos ir uZsienio valstybiy
pilieCiy, naudojanciy rusiskas elektroninio komunikavimo platformas,
duomeny. Elektroniniy komunikacijy ir kitas IT paslaugas Rusijoje
teikiancios kompanijos yra jpareigotos kaupti ir atitinkamoms insti-
tucijoms teikti tik Rusijos pilieCiy duomenis, kaupiamus Rusijos terito-
rijoje esanciuose duomeny serveriuose. Vis délto pazymetina, kad dél
kibernetinés erdvés ypatybiy kompanijos negali nustatyti elektroniniy
komunikavimo platformy naudotojy pilietybes, todél labai tikétina,
kad Rusijos serveriuose yra kaupiami ir rusiSkomis elektroninio komu-
nikavimo platformomis besinaudojanciy uzsienio 3aliy pilie¢iy duome-
nys. Dél Sios priezasties grésme, kad asmeniniai duomenys nutekinami
Rusijos Zvalgybos ir saugumo tarnyboms, kyla visiems Lietuvos pilie-
ciams, besinaudojantiems rusiskais socialiniais tinklais ir elektroninio
pasto paslaugomis, pvz., odnoklasniki, mail.ru, yandex ir pan.

2017 m. pasaulinéje kibernetinéje erdvéje pastebétas naujo tipo grés-
miy - kenkejisSky ransomware programy - didelio masto paplitimas.
Patekusios j informacine sistema Sios programos uzSifruoja duomenis,
0 uz sugrazinta prieiga prie duomeny reikalaujama ispirkos. Tokio tipo
atakomis galima ne tik paveikti pavienius vartotojus, bet ir sutrikdyti
jvairius socialinius, ekonominius ir kitus visuomenei bei valstybei svar-
bius procesus. Kenkéjiskos programos WannaCry ir NotPetya (taip pat
vadinama pirmtako viruso Petya vardu) paplito 150-yje pasaulio vals-
tybiy ir paveiké ne tik privacius asmenis ir jmones, bet ir sutrikdé kai
kuriy komerciniy banky, Ziniasklaidos, telekomunikacijy, transporto,
energetikos ir sveikatos apsaugos organizacijy veikla. Didzioji Britanija,
JAV, Australija ir Ukraina oficialiai apkaltino Rusija jvykdZius NotPetya
ataka. Ransomware ir kito tipo kenkéjisSky programy plitimas ir galimas
jy poveikis Lietuvos kritinés infrastrukturos objekty informacinéms
sistemoms yra vertinamas kaip potenciali grésmé nacionaliniam sau-
gumui.



KONSTITUCINIY
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RUSIJOS JTAKAI PALAN[(L_JS POLITINIAI
IR VISUOMENINIAI JUDEJIMAI

Kremliaus politika remianciy politiniy organizacijy ir judéjimy jtaka Lie-
tuvoje islieka nedidelé, bet Rusija jy aktyvistais siekia pasinaudoti savo
ideologinei politikai jgyvendinti ir jai palankiai propagandai skleisti.
2017 m. Lietuvoje veikiantys Rusijos jtakos sklaidai palankus judéjimai
bandé konsoliduotis, rengé protesto akcijas, per kurias skelbé tikro-
vés neatitinkancCius pareiSkimus ir sieké atkreipti Lietuvos Ziniasklai-
dos bei visuomenés démes;j. Kai kurie Rusijos politika remianciy jude-
jimy lyderiai socialiniuose tinkluose taip pat pradéjo kurti vadinamaja
alternatyviaja ziniasklaida ir per ja skleisti Rusijai palankia informacija.

Nors Lietuvoje veikiancCiy agresyvia Rusijos uzsienio politika palai-
kanciy organizacijy ir judéjimy idéjos iS dalies skiriasi, jiems budin-
gas prieSiSkumas ES bei NATO ir jsitraukimas j Rusijos rengiamas
informacines kampanijas. Pavyzdziui, 2017 m. Rusijos politika remian-
tys judéjimai sieké kompromituoti Lietuvos uZsienio ir gynybos poli-
tika, NATO prieSakiniy pajégy dislokavima Lietuvoje, bandé skleisti
Rusijai palanky naratyva, kad Lietuva dirbtinai kuria Rusijos grésme,
todél Lietuvos gynybai skiriamos léSos turéty bati nukreiptos kitoms
sritims finansuoti.



Tikétina, kad artéjant 2019 m. Lietuvos prezidento, Europos Parlamento
ir savivaldybiy taryby rinkimams Rusija bandys jgyti didesnés jtakos
politiniams ir visuomeniniams procesams Lietuvoje, sieks, kad jai
palankios politinés jégos kelty kandidatus rinkimuose ir turéty savo
atstovus valdzios institucijose.

RUSIJOS TEVYNAINIY POLITIKOS
JGYVENDINIMAS LIETUVOJE

Rusijos tévynainiy politika Lietuvoje néra itin efektyvi, bet daro nei-
giama poveikj Lietuvos tautiniy bendruomeniy integracijai. Rusija yra
suinteresuota iSlaikyti jtaka Lietuvos tautinéms bendruomenéms ir
trukdyti jy integracijai j Lietuvos visuomene. Rusija siekia jgyvendinti
Sj tiksla vykdydama rusakalbiam jaunimui skirtus ideologinius projek-
tus, remdama tariamus Rusijos tévynainiy teisiy pazeidimus ginancias
organizacijas, rengdama Lietuvos valstybinguma menkinancias infor-
macines kampanijas. 2017 m. Rusija gerokai aktyviau rémeé projektus,
skirtus skleisti oficialy Rusijos istorijos naratyva rusakalbiy bendruo-
menéje, sieke ja jtraukti j sovietinio paveldo jamzinimo projektus.

2017 m. Rusijos tévynainiy atstovai Lietuvoje gavo mazesne finansine
parama iS Rusijos, jiems nepavyko iSplésti tévynainiy organizacijy vei-
klos, pritraukti naujy nariy. Vietos rusakalbis jaunimas taip pat nenoriai

Lietuvos valdzios institucijy, nevyriausybiniy organizacijy, Ziniasklaidos démesys tautiniy bendruomeniy
Svietimo sistemai, tautiniy bendruomeniy integracija skatinantys projektai, pilietiSkumo ugdymo
renginiai jaunimui sudaré nepalankias salygas Rusijos jtakos sklaidai tautinése bendruomenése. Rusijos
koordinuojamy ir finansuojamy tévynainiy teisiy gynéjy tikryjy veiklos motyvy atskleidimas sumazino
ju galimybes efektyviai veikti Lietuvoje.



dalyvauja Rusijos tévynainiy organizacijy veikloje. Lietuvai skirtos kvo-
tos Rusijoje organizuojamuose propagandiniuose renginiuose papras-
tai lieka nepanaudotos, mazéja rusakalbio jaunimo susidoméjimas
studijomis Rusijos aukstosiose mokyklose. Tai kelia uz tévynainiy poli-
tikos vykdyma atsakingy Rusijos valdzios atstovy nepasitenkinima, nes
trukdo jgyvendinti Rusijos tévynainiy politikos tikslus ir plésti jtaka
Lietuvoje.

POLITINIO EKSTREMIZMO IDEOLOGIJAS
PROPAGUOJANTYS JUDEJIMAI

Ekstremistines ideologijas propaguojancios organizacijos ir judéji-
mai Lietuvoje yra susilpnéje, jy idéjy visuomené nepalaiko. Judéjimai
aktyvesnes veiklos nevykdo, ji nekelia grésmeés valstybés konstitucinei
santvarkai. Nepaisant Siy tendencijy, Rusijos Ziniasklaidos priemonés
Lietuvos krastutiniy deSiniyjy organizuojamus nedidelio masto rengi-
nius megina pristatyti kaip krastutiniy ideologijy populiarumo Lietu-
voje jrodyma. Tai atspindi Rusijos taikomus dvejopus standartus, verti-
nant Europos ekstremistiniy politiniy judéjimy veikla. Rusijos politikai
nepritariantys desinieji radikalai paprastai vaizduojami kaip keliantys
grésme fasistai. Tuo pat metu Kremlius plétoja rySius su Rusija palai-
kanciomis Europos kraStutinémis politinés jégomis, jos sulaukia Mas-
kvos politinés ir informacinés paramos.

Sovinistiniy, tautinés nesantaikos kurstymo, antisemitiniy ir ksenofobiniy idéjy sklaidos uzkardymas
trukdo kurtis krastutines ir ekstremistines ideologijas propaguojantiems antikonstituciniams

judéjimams, kurie kelty grésme konstitucinei santvarkai.
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Rusijos propagandinés
Ziniasklaidos priemonés
siekia pabloginti Lietuvos
ir Lenkijos santykius



INFORMACINIS
SAUGUMAS

Rusija aktyviai vykdeé pries Lietuva nukreiptg informacine ir ideologine
politikg, 2017 m. augo jos propagandinés ziniasklaidos demesys Lietu-
vai. Vis délto Kremliaus finansuojamoms Ziniasklaidos priemonéms ir
jy atstovams dirbti Lietuvoje tampa vis sunkiau, o jy veikla vis maziau
efektyvi. Rengdami reportazus, Rusijos propagandistai Lietuvoje, kaip
ir kitose Baltijos valstybése, dazniausiai dirbo neoficialiai, o atvykdavo
pasinaudoje kurioje nors Vakary Europos valstybéje iSduotomis verslo
ar turistinémis vizomis.

Rusijos propagandisty Lietuvoje parengti produktai daugiausia buvo
skirti Rusijos vidaus auditorijai. Pagrindiniai jy tikslai atitiko Rusijos
valdZios siekius — buvo stengiamasi formuoti neigiamas nuostatas dél
Lietuvos vidaus ir uzsienio politikos, rengiamos Kremliaus vykdomai
politikai nepritarianciy Lietuvos politiky ir visuomeneés veikéjy Smeizto
kampanijos, kompromituojamas Lietuvos valstybingumas ir ginkluota
pokario rezistencija.

Rusijos propaganda platinanciy Ziniasklaidos priemoniy atstovai Lie-
tuvoje dazniausiai kalbino marginalius politikos ir visuomenés veiké-
jus, skleide informacija apie jy organizuojamus renginius ir protesto
akcijas, bandé juos pavaizduoti kaip kur kas platesnio masto judéji-
mus, rodancius tariamg Lietuvos visuomeneés nepritarima Salies raidos
krypciai. Nepaisant Kremliaus pastangy, Rusijos propagandg platinan-
Ciy Ziniasklaidos priemoniy atstovai Lietuvoje paprastai patiria sun-
kumy tiek ieSkodami potencialiy pasSnekovy, tiek jiems galinciy padeti
vietos veikéjy.



Rusijos informacine politika Lietuvoje vykdo jos finansuojami inter-
neto portalai sputniknews.lt ir baltnews.lt, kurie siekia plésti Rusijos
itaka Lietuvos informacinéje erdvéje, skleisti antivakarietiskas nuotai-
kas, formuoti Kremliui palankia vie$gja nuomone. 2017 m. Rusijos infor-
macines politikos strategy nurodymu Sios propagandineés Ziniasklaidos
priemoneés pradejo skelbti daugiau straipsniy Lietuvos lenky padé-
ties ir Vilniaus krasto tematika. Tokiu budu buvo siekiama kurti etnine
prieSpriesa ir pabloginti Lietuvos bei Lenkijos santykius. Publikacijose
dazniausiai budavo stengiamasi jtikinti, kad Lietuva diskriminuoja vie-
tos lenky bendruomene, arba bandoma sudaryti jspudj, kad Lenkija
neatsisako teritoriniy pretenzijy kaimyninéms valstybéms.
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2017 m. vasara j informacine
kampanija, diskredituojancia
Lietuvos partizany judéjima, aktyviai
jsitrauké Rusijos uzsienio reikaly
ministerija. Rusijos propaganda
socialinéje Ziniasklaidoje tampa vis
svarbesné jgyvendinant agresyvia
Rusijos informacineg politika




Nepaisant Rusijos skiriamy resursy, Kremliaus propagandos portaly
Lietuvoje lankytojy skaiCius, palyginti su populiariausiomis Lietuvos
interneto Ziniasklaidos priemonémis, islieka nedidelis. 2017 m. del
mazos auditorijos buvo priimtas sprendimas neberengti Pirmojo Bal-
tijos kanalo Lietuvai skirty laidy ,Litovskoje vremia“ Sis sprendimas
taip pat rodo ribotas Rusijos ziniasklaidos priemoniy galimybes didinti
savo auditorija Lietuvoje.

Pagrindinj Rusijos informaciniy ataky srauta pries Lietuva karinéje
srityje lémé regioninis kontekstas, susijes su NATO eFP dislokavimu ir
mokymais ,Zapad 2017“ eFP melagingai kaltinti nepilnameteés iSprie-
vartavimu, rysiais su Rusija, eskaluoti realls incidentai, taip méginant
visuomenéje skatinti nepasitikéjima Aljanso kariais.
Informacinés atakos sulauké daug vieSumo, bet turéjo
labai mazai jtakos visuomenés nuostatoms del NATO.
PaZzymeétina, kad, norint pakenkti, kartu taikomos infor-
macinés bei kibernetinés priemonés ir tai tapo Rusi-
jos jtakos operacijy informacinéje srityje skiriamuoju
bruozZu daugelyje Saliy.

Kaip ir tikétasi, per mokymus ,Zapad 2017 Baltijos Salys
ir Lenkija vaizduotos kaip pagrindinés ,paranojos” Rusi-
jos atzvilgiu skleidéjos, taip kuriant skirtj tarp ,rusofo-
biSkos“ stovyklos ir nuosaikiyjy Vakary. Vis délto pazy-
metina, kad priesSiska komunikaciné tema buvo Salutiné.
Esminés Rusijos strateginés komunikacijos pastangos
buvo sutelktos ne j bauginima, o ] menama skaidruma
ir atviruma, taip bandant gerinti santykius su Vakarais.

Rusijos propagandistai j Lietuva
rengti reportazy atvyksta
slépdami tikruosius savo

vizity motyvus



RUSIJOS ISTORIJOS POLITIKOS
JGYVENDINIMAS LIETUVOJE

Pastaraisiais metais, vykdydama istorijos politika, Rusija itin daug
démesio ir léSy skiria istorinés atminties ir sovietinio paveldo iSsaugo-
jimo projektams. Rusija ypac suinteresuota restauruoti karinio paveldo
objektus - kariy kapus, memorialus, kurie Rusijos pateikiami kaip Lie-
tuvos priklausymo Rusijos geopolitinei erdvei jrodymas. Tokie objektai
tampa ir Kremliaus politikos réemejy susiburimo vietomis.

Baltijos valstybése sovietinio karinio
paveldo objekty renovacijos projektus koor-
dinuoja jose reziduojantys Rusijos diplo-
matai, Rusijos remiamos organizacijos ir
jai lojalus pavieniai asmenys. Tokiy objekty
renovavimas neapsiriboja jy formaliu
sutvarkymu. Siekiama, kad ant jy baty ais-
kiai matomi draudziami sovietiniai simbo-
liai, o renovacijos procesas buty uzbaigia-
mas oficialia ceremonija, kurioje dalyvauty
vietos valdzios ir ziniasklaidos atstovai.

10-11.07.1944 ) P S Lietuvoje Rusija siekia jtraukti jos politika
' et . remiancius asmenis ir organizacijas j kari-
nio paveldo objekty iSsaugojimo projektus.
Tokie asmenys vykdo kapy kasinéjimus,
o surastus palaikus be atitinkamy tyrimy

Neteisétai pastatytas L K X . . .
paminklas siekia perlaidoti kaip soviety Kkarius. Jy

palaidojimo ar perlaidojimo vietas bandoma jteisinti kaip naujus
sovietinio paveldo objektus.



Sovietinio karinio paveldo objekty renovacijos projekty vykdytojai
bando iSvengti Kultiros paveldo departamento kontrolés ir stengiasi
del jy tartis tiesiogiai su savivaldybémis. Jei savivaldybés sovietinio
paveldo objektuose atlieka ar planuoja atlikti darbus, kurie neatitinka
Rusijos interesy ir jos oficialaus istorijos naratyvo, jy vadovai sulaukia
didelio Rusijos propagandinés ziniasklaidos ir jos diplomatiniy atsto-
vybiy darbuotojy spaudimo, kartais iSaugancio j atvirus grasinimus.



Astravo elektrinés statyba.

TASS/Scanpix nuotrauka



EKONOMINIS IR
ENERGETINIS
SAUGUMAS

ENERGETIKOS SEKTORIUS

Lietuvos kaimynystéje plétojami Rusijos ir Baltarusijos atominés ener-
getikos projektai — Astravo AE statyba ir galimas Baltijskajos AE pro-
jekto atnaujinimas - kelia grésme 3alies nacionaliniam saugumui. Siais
projektais siekiama dominuoti regiono energetikos rinkoje ir sutruk-
dyti jo integracijai j Europos energetikos sistema.

Baltarusija kartu su Rusijos korporacija ,Rosatom” spartina Astravo AE
statybas, nesilaikydamos tarptautiniy branduolinés saugos reikala-
vimy. Nepaisant Astravo AE jvykusiy incidenty, Baltarusijos institucijos
bei projekto rangovai ir toliau vengia dalytis informacija, susijusia su
busimos jégainés saugos klausimais. Jvykusius incidentus Baltarusija
pripazjsta tik informacijai iSkilus j vieSuma. Baltarusija tikisi ekspor-
tuoti AE pagaminta elektra j ES, todél, siekdama paramos jgyvendinant
Astravo AE projekta, kartu su ,Rosatom* vykdo aktyvia lobistine veikla
kitose Europos salyse ir ES institucijose.

Rusija taip pat siekia padaryti jtaka sprendimams dél Baltijos Saliy
elektros sistemy sinchronizacijos su kontinentinés Europos tinklais
(toliau - KET). Siekdama Sio tikslo, Rusija bando jtraukti Baltijskajos AE
projekta j Baltijos Saliy sinchronizacijos su KET procesa.

Ypac didelj démesj Rusija skiria lobistinei veiklai ES institucijose: orga-
nizuojami susitikimai su ES Saliy diplomatais ir Europos Komisijos



Nuo 2015 m. Ukrainoje
ivykdytos kelios
kibernetinés atakos

pries kritine energetikos
infrastruktirg, siejamos
su Rusija. Jos rodo Rusijos
pasirengima trikdyti kity
Saliy energetikos sistemy
veikla. Rusijai uztikrinus
Kaliningrado srities
energetikos sistemos
gebéjima veikti izoliuotai,
padidety tokiy ataky
pries Lietuvos energetikos
infrastruktura tikimybé.

Lietuvai didele reikSme
turintys ukio sektoriai,
strateginés jmones ir jy
valdoma infrastruktira,
ypac oro ir geleZinkeliy
eismo valdymo centrai,

taip pat, kaip ir energijos
perdavimo tinklai, tebéra
svarbus priesisky zvalgybos
ir saugumo tarnyby
taikinys. Jos siekia nustatyti
ir pasinaudoti galimais
personalo, rangovy,
naudojamos jrangos ir
technologijy, informaciniy
sistemy pazeidimais.

(toliau - EK) pareigiinais, dalyvaujama jvairiose eksperty diskusijose.
Nepaisant aktyviy Rusijos lobisty ir diplomaty pastangy, jiems nepa-
vyko paveikti sprendimy dél Baltijos Saliy sinchronizacijos su KET.

VieSojoje erdveéje Baltijos Saliy desinchronizacijos su Rusijos tinklais
planus ji pristato kaip gréesme Kaliningrado srities energetiniam sau-
gumui. Kartu Rusija jau nuo 2014 m. vykdo savo energetikos sistemos
pertvarka, kuri uztikrins srities sistemos galimybe veikti izoliuotai. Arti-
miausiu metu srityje pradeés veikti dvi naujos elektrinés, vykdoma elek-
tros tinkly rekonstrukcija, poZzeminés dujy saugyklos plétra ir suskys-
tintyjy dujy terminalo statyba. Visus projektus planuojama baigti
gerokai ankscCiau nei numatytas Baltijos Saliy atsijungimas - iki 2020 m.

Rusija yra suinteresuota susigrazinti pozicijas Lietuvos dujy sektoriuje.
Nepasitvirtino iSankstiniai ,Gazprom“ vertinimai, kad per Klaipédos
suskystintyjy gamtiniy dujy terminalg gaunamy dujy kaina negali buti
konkurencinga ,Gazprom“ siulomai kainai. Stipréjant energijos istekliy
tiekéjy konkurencijai, ,Gazprom®, mégindama iSsaugoti savo pozicijas,
bandys manipuliuoti Lietuvai tiekiamy dujy kaina, veikdama per lojalius
prekybos dujomis tarpininkus, sudarydama jiems isskirtinai palankias
salygas jsigyti dujy. Rusijos tarpininky veikla gali buti pasinaudota sti-
prinant Rusijos jtaka politiniams ir ekonominiams procesams Lietuvoje.

TRANSPORTO SEKTORIUS

2017 m. protekcionistiné Rusijos transporto politika Lietuvos ir kity Bal-
tijos valstybiy atzvilgiu iS esmeés nesikeité ir isliko viena pagrindiniy
galimo poveikio priemoniy, sprendziant Rusijai svarbius geopolitinius
klausimus. Kremlius siekia nukreipti Rusijos jmoniy krovinius iS Bal-
tijos valstybiy j Rusijos jury uostus, sumazinti gelezinkelio kroviniy
tranzitg per Lietuva. Rusija taip pat spaudzia Baltarusija nukreipti savo
krovinius j Rusijos jury uostus, nepaisydama ekonominio tokio spren-
dimo nepagrjstumo. Nors diskriminaciniai Rusijos veiksmai tiesioginés
jtakos Lietuvos transporto sektoriui neturéjo, jais yra manipuliuojama
siekiant paveikti regiono Saliy tarpusavio santykius ir strateginiy pro-
jekty jgyvendinima.




NACIONALINIO SAUGUMO INTERESUY
NEATITINKANCIOS INVESTICIJOS

Nustatoma vis daugiau atvejy, kai investuoti Lietuvoje siekia uzsienio
investiciniai fondai ir ES registruoti juridiniai subjektai, kuriy galutiniai
naudos gavéjai néra zinomi. Siekiant nuslépti tikruosius naudos gavéjus
ir sumazinti mokesciy nasta, daznai taikomos verslo valdymo schemos
per lengvatinio apmokestinimo zonose registruotus juridinius asmenis.
2017 m. buvo nustatyta atvejy, kai pasinaudodami Siomis schemomis
Lietuvoje sieké investuoti uzsienio fondai ir jmonés, turintys sasajy su
Rusijos ir Baltarusijos pilieciais bei jmonémis. Kai kurie is jy sieké gauti
teigiamas Potencialiy dalyviy atitikties nacionalinio saugumo intere-
sams jvertinimo komisijos iSvadas.

2017 m. priimti Lietuvos Respublikos banky jstatymo pakeitimai sudare
galimybe Lietuvoje steigti specializuotus bankus. Siomis galimybé-
mis aktyviai doméjosi ir investavimu uzsiimancios bendroves, jvairias
finansines paslaugas teikiancios kompanijos bei finansiniy techno-
logijy (fintech) jmonés, kuriy kapitalo kilmeé, veikla ir rySiai Lietuvai
prieSiskose valstybése neatitiko nacionalinio saugumo interesy. Rizika
nacionaliniam saugumui kelé ir Lietuvoje registruoty jmoniy, bendra-
darbiaujanciy su Rusijos verslo subjektais, turinciais tiesioginiy sasajy
su Sios Salies karinés pramoninés kompleksu, veikla.

Neskaidrios investicijos, ypac tais atvejais, kai investuotojai turi sasajy su Lietuvai prieSiSkomis Zvalgybos
ir saugumo tarnybomis bei jégos institucijomis, kelia grésme Lietuvos nacionaliniam saugumui.

Siekiant uzkardyti minétas grésmes, taikomos priemonés, numatytos Lietuvos Respublikos strategine
reikSme nacionaliniam saugumui turinciy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti
svarbiy jmoniy jstatyme, teikiama informacija Nacionaliniam saugumui uztikrinti svarbiy objekty
apsaugos koordinavimo komisijai, kuri pakeité iki 2018 m. kovo 1 d. veikusia Potencialiy dalyviy atitikties
nacionalinio saugumo interesams jvertinimo komisija.
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TERORIZMAS

TERORIZMO GRESMES LYGIS LIETUVOJE

Nepaisant didelés terorizmo grésmeés Europoje, terorizmo grésmeés
lygis Lietuvoje iSlieka zemas. Néra duomeny, rodanciy didéjancia tero-
rizmo grésme Lietuvai: 2017 m. nebuvo nustatyta pavieniy ekstremisty
ir organizuoty grupiy, turinciy ketinimy ir pajégumy rengti teroro aktus,
negauta tiesioginiy grasinimy surengti teroristinius iSpuolius pries ins-
titucijas ar asmenis.

MEGINIMAI RADIKALIZUOTI LIETUVOS
MUSULMONY BENDRUOMENE

Lietuvos musulmony bendruomenéje nepastebima radikaléjimo ten-
dencijy, Lietuvoje néra aktyviai veikianCiy radikalig islamistine ideo-
logija sistemingai propaguojanciy grupiy ar asmeny, néra nustatyta,
kad j konflikty regionus buty iSvyke radikalizavesi Lietuvos pilieCiai.
Nepaisant to, 2017 m. Lietuvoje buvo nustatyti pavieniai uzsienio Saliy
pilieCiy méginimai radikalizuoti Lietuvos musulmony bendruomenés
narius, daZniausiai jaunima. Siy uZsienieéiy veikla, potencialiai didi-
nusi Lietuvos pilieciy radikalizacijos rizika, buvo uzkardyta.

AUKSCIAUSIAS

AUKSTAS

TERORO AKTO TIKIMYBE DIDELE

::> ZEMAS

ZEMIAUSIAS

Lietuvoje naudojami teorizmo
grésmés vertinimo lygiai



Tarptautinio terorizmo grésmeé Europai

Teroristiné organizacija ,Islamo valstybé“ (ISIL) Zlunga, bet jos jtaka saugumo situacijai Europoje islieka
didelé. 2017 m. ISIL koordinavo, sukursté ar jkvépé 19 teroristiniy iSpuoliy, per kuriuos Zuvo 62 ir buvo
suZeista daugiau nei 350 Zmoniy. Daug Europoje planuoty iSpuoliy buvo uzkardyta.

Vakary 3alys yra prioritetiniai teroristiniy iSpuoliy taikiniai. Dauguma Vakary ir Siaurés Europoje
surengty teroro akty vykde su ISIL tiesiogiai nesusije radikalizavesi asmenys, iSpuolius planave
savarankiskai. Sj ,individualaus dZihado“ reiskinj stiprina ISIL propaganda internete.

Iki 2017 m. pabaigos j Europa galéjo grjzti apie 30 proc. i$ daugiau nei 5 tikst. prie ISIL prisijungusiy
europieciy savanoriy. Artimoje perspektyvoje ISIL gali méginti pasinaudoti j Europa sugrjztanciais
kovotojais, parengtais vykdyti teroristine veikla - verbuoti, kurti kuopeles, planuoti iSpuolius.

Tikétina, kad su ,,Al Qaeda“ susijusios grupuotes, dalyvaujancios ,globalaus dzihado“ pries Vakarus

kampanijoje, taip pat sieks surengti didelio masto teroro aktus. Sios tendencijos turés neigiamos jtakos
saugumo situacijai Europoje, netiesiogiai kels grésme Lietuvos pilieciams.

MIGRACIJOS PROCESY KELIAMA RIZIKA

Prieglobscio prasytojy perkélimo programa

J Lietuva pagal prieglobscio prasytojy perkélimo programg iki 2017 m.
pabaigos iS viso buvo perkelti 468 asmenys. 2017 m. tikrinant perkelti
atrinktus kandidatus, nenustatyta su teroristinémis organizacijomis
susijusiy asmeny, bet daliai prieglobscCio prasytojy, kuriy ketinimai
nebuvo susije su saugaus prieglobscio paieSkomis, rekomenduota
neleisti atvykti j Lietuva. Dauguma j Lietuva perkelty prieglobscio pra-
Sytojy iSvyko gyventi j kitas Vakary Europos Salis, daugiausia Vokietija
ir Svedija.



Nelegali migracija j Europa

2017 m. pagrindiniai veiksniai, skatinantys nelegalia migracija j Europa, iSliko kariniai konfliktai Vidurio
Ryty regione ir sudétinga ekonominég, socialiné ir demografiné situacija daugelyje Afrikos bei Azijos
3aliy. Nelegalios migracijos srautai j Europos 3alis i$ Vidurio Ryty ir Siaurés Afrikos antrus metus
mazéja - 2017 m. j Europa atvyko daugiau nei 189 tukst. nelegaliy migranty (2016 m. - 364 tikst.,

2015 m. - daugiau nei 1,2 mln.).

2017 m. pagrindinis nelegaliy migranty atvykimo kelias tebéra centrinis VidurZzemio juros marsrutas,
kuriuo pasiekiama Italija (119 tukst. migranty). Stipriai sumazéjo rytiniu VidurZemio jiros marsrutu

j Graikija is Turkijos atvykstanciy migranty skaicius (41 tukst.). Dvigubai padaugéjo nelegaliy migranty,
pasinaudojusiy vakariniu VidurZemio jiros marsrutu i$ Maroko j Ispanija (28 tukst. migranty).
Teroristiné organizacija ISIL anksciau naudojosi migranty srautais, planuodama teroristines operacijas
Europoje. Tikétina, kad nelegalios migracijos marsrutai iSliks vienas is budy teroristams patekti

j Europa.

KRIZIY REGIONAI

2017 m. Sirijoje valdantysis rezimas, remiamas Rusijos ir Irano, uzti-
krintai kontroliavo konflikto eiga ir iS sukiléliy atsiémé dar daugiau
teritorijy. Sukarinta opozicija isliko susiskaldZiusi ir toliau silpnéjo.
Per pastaruosius metus sukiléliai nepajége surengti sekmingy ataky
ir daugiausia buvo priversti ginti pozicijas nuo rezimo puolamyjy ope-
racijy. Konflikto pabaiga artimiausioje perspektyvoje mazai tiketina,
kadangi neturincios kur trauktis sukiléliy grupuotés bus nusiteikusios
priesintis visomis jmanomomis priemonémis.

Rusija tesé karing operacija Sirijoje. Rusijos pajégos réme rezima
kovose su sukiléliais ir ISIL kovotojais. Rusijos kariné parama buvo vie-
nas is pagrindiniy veiksniy, lemusiy rezimo pajegy dominavima musio
lauke. 2017 m. Rusijai pavyko uzsitikrinti ilgalaikj karinj buvima Sirijoje —
su valdanciuoju rezimu sudarytos sutartys, suteikiancios teis¢ Rusijai
naudotis Hmeimimo aviacijos ir Tartuso jury bazémis iki 2066 m. Siais
veiksmais Rusija sutvirtino savo, kaip svarbios regiono veikéjos, pozici-
jas. Be to, Maskva aktyviai veiké diplomatinéje erdvéje, siekdama sau ir
Damaskui palankaus politinio konflikto sprendimo.



Gelbéjimo darbai Gutoje,
Damaskas, Sirija.
AP/Scanpix nuotrauka

2017 m. teseési ISIL nuosmukis Sirijoje ir Irake. Jos kontroliuotas teri-
torijas Sirijoje puolé tiek vietos kurdy kovotojai, palaikomi JAV, tiek
rezimo pajégos, remiamos Rusijos. Irake su ISIL s€ékmingai kovojo Irako
saugumo pajégos ir tarptautiné koalicija, vadovaujama JAV. DZihadistai
nepajége atsilaikyti ir prarado beveik visas turétas teritorijas, jskaitant
svarbiausius miestus - Raka ir Mosula. ISIL pseudovalstybé (,kalifatas”)
buvo sunaikinta, o didZioji dalis grupuotés kovotojy buvo priversti
trauktis j pogrindj. Siuo metu ISIL kontroliuoja tik strategiskai nesvar-
bius teritorijos likucius Sirijoje ir Irake. Grupuotés kovotojy skaicius

Siose valstybése nesiekia 3 tukst.

Nepaisant triuskinanciy pralaime-
jimy, prarasty resursy ir jtakos,
ISIL iSlieka viena galingiausiy tero-
ristiniy grupuociy ne tik regione,
bet ir pasaulyje. ISIL ne karta jrodeé
gebanti greitai prisitaikyti prie
kintanc¢iy aplinkybiy, todel nea-
bejotina, kad ji prisitaikys ir prie
dabartinés situacijos. Pasinaudo-
dama dideliu ,mieganciy kuopeliy“
(sleeper cells) tinklu ji rengs iSpuo-
lius Irake ir, tikétina, kitose Vidurio
Ryty regiono valstybése. NATO ir
ES narés taip pat isliks grupuotés
taikinys - ISIL stengsis jkvepti savo
pasekéjus rengti iSpuolius Vaka-
ruose.



Susiskaldziusioje Libijoje 2017 m. toliau teseési politiniy stovykly ir jas
palaikanciy ginkluoty kovotojy grupiy konfliktas. Nacionalinés vieny-
bés vyriausybé isliko neveiksni. 2018 m. pabaigoje ketinama surengti
parlamento ir prezidento rinkimus, nors mazai tikétina, kad tai suvie-
nyty politines stovyklas bendram darbui. 2018 m. politiné ir institu-
ciné krizé tesis. Saugumo situacija Salyje isliks trapi. Jvairios ginkluotos
grupuotés toliau varzysis deél finansiniy resursy ir strateginiy objekty
kontrolés, klestint nusikalstamumui ir kontrabandai. Nesant efekty-
vaus valstybés valdymo ir saugumo pajegy, Libijoje iSlieka palankios
salygos veikti radikalioms grupéms, keliancioms grésme regiono vals-
tybiy saugumui.

Saugumo situacija Malio Siaurinéje ir centrinéje dalyse pastaraisiais
metais toliau prastéjo. Radikalios islamistinés grupés plété savo vei-
klos teritorijas ir rengé iSpuolius pries Malio kariuomene ir tarptauti-
nes taikos palaikymo pajégas. 2015 m. taikos susitarimas jgyvendina-
mas vangiai, tarp vyriausybeés ir sukiléliy grupiy tvyrant nepasitikéjimui
ir nenorui daryti nuolaidy. Vyriausybeé rupinasi artéjanciais prezidento
rinkimais, siekiama centralizuoti valdzia, o reikalingoms reformoms
démesio skiriama mazai.

2017 m. Afganistano saugumo pajégos sugebéjo atremti sustipréju-
sio Talibano kovotojy puolima ir iSlaikyti provincijy centry kontrole.
Taciau strateginé aklavieté islieka, vyriausybei kontroliuojant apie
60 proc., o Talibanui turint jtaka apie 40 proc. Salies rajony, ypac kaimo
vietoveése. Taikos deryby tikimybé 2018 m. yra labai maza dél Talibano
frakcijy nevieningumo ir siekio testi kova. Jvairios kovotojy grupés
toliau vykdys asimetrines atakas, ypac rezonansinius iSpuolius sosti-
néje Kabule. Afganistano vyriausybé ir saugumo pajéegos isliks priklau-
somos nuo finansinés ir karinés tarptautinés bendruomenés paramos.
Taip pat neatmestina, kad 2018 m. numatyti parlamento rinkimai bus
atideti dél nesugebéjimo jgyvendinti reikalingas reformas.



Rusijos prezidentas, gynybos
ministras ir FSB direktorius.
Reuters/Scanpix nuotrauka



ISVADOS IR
PROGNOZES

Rusijos veiksmai siekiant politinémis, ekonominémis, informaciné-
mis, kibernetinémis ir karinémis priemonémis, zvalgybos metodais bei
jtakos operacijomis islaikyti ir jtvirtinti jtaka bei dominavima regione,
iskaitant Lietuva, iSliks pagrindinis iSorés veiksnys, keliantis grésme
Lietuvos nacionaliniam saugumui.

Artimoje perspektyvoje socialiné jtampa Rusijoje, tikétina, nemazés
ir gali dideti, bet gréesmes rezimui nekels. Atskiri socialinés jtampos
Zidiniai bus gesinami, aktyviausi valdZios oponentai represuojami,
o atotrukis tarp vaizduojamo geréjancio gyvenimo ir realybés bus pri-
dengiamas propaganda ir nuolat plétojamu didziosios valstybes jvaiz-
dziu. Trukstant léSy socialines problemas gesinti didesnémis biudzeto
iSlaidomis, gali augti represiniy priemoniy mastas. Vidaus politikos
problemas gali buti dar labiau bandoma maskuoti aktyviais ir agresy-
viais veiksmais uzsienio politikoje.

Artimiausiu metu Rusijos laikysena Vakary atzvilgiu gali tapti agresy-
vesné, nes nebeliks pagrindiniy tokia elgseng 2017 m. ribojusiy veiks-
niy. Kariné jéga isliks viena esminiy Rusijos uzsienio ir saugumo poli-
tikos priemoniy. Vis délto vidutinéje perspektyvoje Rusijos kariniai
pajégumai isliks nepakankami plataus masto konvenciniam konfliktui
prieS NATO. Nejvykus esminiams pagrindiniy Rusijos saugumo politi-
kos ir GP vystymo tendencijy pokyciams, o Baltijos valstybéms ir NATO
toliau skiriant pakankama démesj gynybiniy pajégumy vystymui regi-
one, konvencinio karo tikimybeé islikty nedidelé.



Rusija ir toliau meégins paveikti kity saliy vidaus politinius procesus,
ypac daug démesio skirdama valstybéms, kuriose artés rinkimai arba
galimi kiti svarbus politiniai jvykiai. Tiketina, kad Rusija vykdys infor-
macines bei kibernetines atakas, jtakos operacijas ir prieS Lietuva.
Jomis bus siekiama suprieSinti visuomene ir mazinti jos pasitikéjima
demokratiniu procesu, valdZios institucijomis ir pareigiinais. Tai bus
ypac aktualu dél artéjanciy 2019 m. Lietuvos Respublikos prezidento ir
kity rinkimy.

Rusijos ir Baltarusijos Zvalgybos ir saugumo tarnybos tes aktyvia zval-
gybos veikla ir mégins vykdyti jtakos operacijas prieS Lietuva, kitas
Baltijos valstybes ir NATO. Lietuvos pilieCius bus méginama toliau ver-
buoti rinkti jslaptinta ir nejslaptinta informacija apie Lietuvos vidaus ir
uzsienio politika, strateginés reikSmés objektus, kritine infrastruktura
ir gynybos sektoriy. Didelis démesys ir toliau bus skiriamas kokiy nors
s3sajy su Rusija ir Baltarusija turintiems asmenims.

Rusijos kenkeéjiska veikla, nukreipta pries Lietuvos valstybinio sekto-
riaus ir kritinés infrastruktiros IT sistemas, nemazés. Snipinéjimo ar
net ardomojo poveikio kibernetiniy ataky grésmeé gali ypac iSaugti
svarbiy politiniy jvykiy metu, taip bus bandoma paveikti procesus
Rusijai palankia linkme. Rusijos Zvalgybos ir saugumo tarnybos sieks ir
toliau didinti kibernetiniy grupuociy, valstybés jmoniy ir privaciy kom-
panijy, kuriy veikla siejama su kibernetine erdve, kontrole ir ieSkoti vis
naujy budy gauti prieiga prie Rusija dominancios informacijos. Rusi-
jos keliama grésmé Lietuvos nacionaliniam saugumui kibernetinéje
erdvéje ateityje nemazes.

Mazai efektyvus propagandiniai projektai nekeicia Rusijos ilgalaikio
siekio skverbtis j Lietuvos informacine erdve. Atvirksciai, egzistuojan-



Cios klittys Rusija skatins atidziau analizuoti ir iesSkoti efektyvesniy
budy paveikti lietuviska auditorija, stiprinti propaganda socialiniuose
tinkluose. Tikétina, kad artimiausiu metu pagrindiniai informaciniy
gos finansavimas ir NATO pajégumy vystymas regione, Salies sociali-
né-ekonominé ir tautiniy bendruomeniy situacija, Lietuvos santykiai
su kaimyninémis valstybémis.

Rusija toliau sieks iSlaikyti Baltijos regiona savo infrastrukturinéje ir
ekonominéje erdvéje, naudodama informacinius, ekonominius ir poli-
tinius svertus. Mazéjant jy poveikiui, neatmestinas technologinio pobu-
dZio priemoniy panaudojimas (pavyzdziui, kibernetiniy priemoniy tai-
kymas trikdant energetikos ar kity sektoriy veikla). Baltarusija nelétins
AE statybos ir sieks tarptautinés bendruomenés palaikymo, o Lietuvos
jai pateikiami klausimai bus pristatomi kaip politiSkai motyvuoti. Nauja
ir statoma regiono infrastruktlra Rusija ir Baltarusija sieks panaudoti
savo energetikos iStekliy eksportui, o bendra regiono valstybiy politika
bus bandoma skaldyti, pasinaudojant jy ekonominiais interesais.

Baltarusijos finansiné, ekonominé ir energetiné priklausomybé nuo
Rusijos nesumazejo. Nera esminiy Baltarusijos politinés sistemos
pokyCiy poZymiy. Todel labai tikétina, kad artimoje perspektyvoje
Rusija idsaugos turimus jtakos Baltarusijai svertus. Saliy kariné inte-
gracija bus nuosekliai tesiama.

ISIL ir kitos radikalios grupuotés toliau sieks rengti teroro aktus, tai
neigiamai veiks saugumo situacija Europoje, netiesiogiai kels gréesme
Lietuvos pilieCiams. Artimoje perspektyvoje terorizmo grésmés lygis
Lietuvoje isliks Zemas.
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